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Hasovaci funkce

» Obecné& hasovaci funkce produkuji pro jakkoliv dlouhy vstup vystup
dané délky.
» Od kryptografickych haSovacich funkci navic vyZadujeme
® jednosmérnost! — pro vystup y je t&%ké najit vstup x, aby h(x) =y,
* bezkoliznost? — je obtiné najit dv& zpravy m, m’, aby h(m) = h(m’).
> Ne v8echny haSovaci funkce jsou uréeny pro kryptografické tcely.
® napf. CRC nebo haSovaci funkce pouZivané pro hasovaci tabulky

Poznamka k nazvoslovi

Pokud pro n&jakou funkci h plati, Ze h(x) = y, tak x nazyvdme vzorem a
y obrazem.

V angli¢tine se pouZivaji vyrazy preimage a image.

angl. (first) preimage resistance

2angl. collision resistance
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Navrh jednoduché haSovaci funkce

» Chceme navrhnout jednoduchou funkci pro kontrolu integrity.
» Spolu se zpravou m posleme krétky kontrolni souet k = h(m).

® S timto miZe druhd strana ové&fit, Ze se zprava nezménila kvili n&jaké
chybé.

» Jak to ale udé&ldame?
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Navrh jednoduché haSovaci funkce

» Jeden z nejjednodusdich zplsobil, jak tuto funkci realizovat, je
pomoci moduldrni aritmetiky.

» h(m) =m mod n, kde n € N miiZeme zvolit.
» Jsou vdechna n stejné dobrad?
® Co kdyby bylo n mocnina dvojky?
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Navrh jednoduché haSovaci funkce

> Kdyby naptiklad n = 8, tak v nékterych p¥ipadech maji zpravy stejny
hash i p¥i zméné jen jednoho bitu.
* Naptiklad h(11011) = h(10011).
> Na volb& n zaleZi efektivita nasi funkce.

> Na velice podobném principu, jako nase vymyslend funkce, funguje i
CRC.
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Narozeninovy paradox

Kolik ndhodnych lidi se musime zeptat na jejich narozeniny, aby jsme méli

aspofi 50% %anci, Ze alespoii dva z nich budou mit narozeniny ve stejny
den?
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Narozeninovy paradox

Mé&jme krabi¢ku s m rliznyma kulickama. Pravdépodobnost, Ze poté co
vytahneme n kuli¢ek, tak jsme vytahli alespoii dvé& stejné je

1_m-(m—1)-(m—2)‘...‘(m—n—i-1)

mn
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Narozeninovy paradox

Kolik ndhodnych lidi se musime zeptat na jejich narozeniny, neZ se ndm
stane, Ze alespoii dva z nich budou mit narozeniny ve stejny den?

Odpovéd je jen 23 lidi.

1 365 - 364 - 363 - - - 343
36523

~ 0.507
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Kolize 1. a 2. ¥adu

Definice

Kolize 1. ¥ddu znamend nalezeni dvou zprdv M a M’ takovych, Ze
h(M) = h(M").3

Definice

Kolize 2. ¥adu znamend nalezeni M’ pro danou zprdvu M takovou, Ze

h(M) = h(M").

Pokud je vypocetn& nemoZné najit kolizi 1. (nebo 2.) ¥adu, tak o funkci
fikdme, Ze je odolna proti kolizim 1. (nebo 2.) ¥adu.

3V obou p¥ipadech predpoklédame, se M # M.
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Kolize 2. fadu

» Qdolnosti proti kolizim 2. ¥adu se nékdy ¥ikd odolnost vii¢i modifikaci
vzoru.

® angl. second preimage resistance
Cviceni

V jakém vztahu je odolnost proti kolizim 2. ¥adu s jednosmérnosti?
DokaZeme ¥ict, Ze jedno je prokazateln& t&Zsi?

Cviceni

V jakém vztahu je odolnost proti kolizim 1. a 2. Fadu?
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Bezkoliznost

Pokud je funkce dob¥e navrzena a nejde jednoduse vypoditat jeji inverze
tak potfebujeme spoditat

» 27/2 ystupii, abychom mé&li 50% %anci, e najdeme kolizi 1. ¥adu a

> 2" vstupll, abychom nalezli kolizi 2. ¥adu, kde n je pocet bitil vystupu.
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Merkleova—Damgardova konstrukce

» Obecna struktura pro konstrukci hasovacich funkci.
» Byla pouZita nap¥. v MD4, MD5, SHA1 a SHA2.

> Je zaloZend na postupném opakovéni kompresni funkce f na bloky
dat a vnit¥ni stav.

> M; jsou jednotlivé bloky vstupu M, tedy M = MiM, ... M,.
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Kompresni funkce

» Pro kompresni funkci plati H; = f(H;—1, M;).

» Lze ukazat, Ze pokud je kompresni funkce bezkolizni, tak bude celd
hasovaci funkce bezkolizni.

» Jednosmé&rnou kompresni funkci miZe napfiklad tvoFit symetrickd
Sifra: H; = EMi(HI'—l) ® H;_1.

® Tomuhle se ¥ikd Davies-Mayerova konstrukce.
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Padding

Vyuziti hashi
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Cvienf
Pfedstavte si, Ze chceme zpravu 0101 doplnit na 8 bitd. Udélame to tak,
Ze priddme samé 0 a ziskdame 01010000.

Jaky je zde problém?

» V praxi chceme tedy zakédovat do paddingu délku originaini
zpravy.

® Tomubhle se také ¥ika Merkleovo-Damgardovo zesilent.
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MD4

» Ha%ovaci funkce publikovana roku 1990.
» Navrhl ji Ronald Rivest.
P> V soucasné dobé neni povaZovana za bezpecnou.

» Je zaloZena na Merkleové—Damgardové konstrukci.
® Stali nam tedy popsat jen kompresni funkci f.

VyuZiti hashi
[o]e]
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MD4: kompresni funkce

» MD4 pouziva nasledujici logické funkce:
® f(u,v,w)=(uAv)V((-u)Aw)
° g(u,v,w)=(uAV)V(uAw)V(vAw)
° hu,v,w)=udvedw

» Ddle stav je reprezentovdn jako 4 32-bitova slova.

® Stav H = (Hl7 H,, Hs, H4)

MD4
00@000

VyuZiti hashi
O

® Vnitfni stav m3 tedy 128 bitd a tim padem i podpis bude mit 128 bitd.
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MD4: kompresni funkce

» v zj, w; jsou konstanty, které zavisi na rund& i.
» Kromé vnit¥niho stavu vstupuje do kompresni funkce i blok dat.

® MD4 pracuje s bloky o velikosti 512 bitd.
® Ty rozdélime na 16 slov o velikosti 32 bitd.
® X, bude znadit prvnich 32 bit, X; druhych 32 bitd atd.
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MD4: kompresni funkce

1: (A, B, C, D) — (Hl, H>, Hs, H4)

2: for j <+ 0 az 15 do > 1. runda
3 t< A+f(B,C,D)+ Xz +y;

4: (A,B,C,D) «+ (D,t < w;, B, C)

5. end for

6: for j < 16 a7 31 do > 2. runda
7: t< A+g(B,C,D)+ Xz +y;

8: (A,B,C,D) + (D,t < w;, B, C)

9: end for

10: for j <— 32 az 47 do > 3. runda
11: t< A+ h(B,C,D)+ X, +y;

12: (A,B,C,D) + (D,t < w;, B, C)

13: end for

14: (H1, Ha, H3, Ha) < (H1 + A H2 + B, H3 + C,Hs + D)
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https://en.wikipedia.org/wiki/File:MD4.svg
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Vyuziti hashi

uklddani hesel

integrita

digitalni podpisy, autentizace
proof-of-work systémy

odvozovani kli¢a

ok =

hasovaci tabulky
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P¥iklady pouZivanych hashi

Kryptografické
> SHA-2, SHA-3
> bcrypt
Nekryptografické
» CRC

» rlzné funkce pro haSovaci tabulky
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