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Hašovaćı funkce

▶ Obecně hašovaćı funkce produkuj́ı pro jakkoliv dlouhý vstup výstup
dané délky.

▶ Od kryptografických hašovaćıch funkćı nav́ıc vyžadujeme
• jednosměrnost1 – pro výstup y je těžké naj́ıt vstup x , aby h(x) = y ,
• bezkoliznost2 – je obt́ıžné naj́ıt dvě zprávy m,m′, aby h(m) = h(m′).

▶ Ne všechny hašovaćı funkce jsou určeny pro kryptografické účely.
• nap̌r. CRC nebo hašovaćı funkce použ́ıvané pro hašovaćı tabulky

Poznámka k názvoslov́ı

Pokud pro nějakou funkci h plat́ı, že h(x) = y , tak x nazýváme vzorem a
y obrazem.

V angličtine se použ́ıvaj́ı výrazy preimage a image.

1angl. (first) preimage resistance
2angl. collision resistance
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Návrh jednoduché hašovaćı funkce

▶ Chceme navrhnout jednoduchou funkci pro kontrolu integrity.
▶ Spolu se zprávou m pošleme krátký kontrolńı součet k = h(m).

• S t́ımto může druhá strana ově̌rit, že se zpráva nezměnila kv̊uli nějaké
chybě.

▶ Jak to ale uděláme?
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Návrh jednoduché hašovaćı funkce

▶ Jeden z nejjednoduš̌śıch způsobů, jak tuto funkci realizovat, je
pomoćı modulárńı aritmetiky.

▶ h(m) = m mod n, kde n ∈ N můžeme zvolit.
▶ Jsou všechna n stejně dobrá?

• Co kdyby bylo n mocnina dvojky?
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Návrh jednoduché hašovaćı funkce

▶ Kdyby nap̌ŕıklad n = 8, tak v některých p̌ripadech maj́ı zprávy stejný
hash i p̌ri změně jen jednoho bitu.
• Nap̌ŕıklad h(11011) = h(10011).

▶ Na volbě n zálež́ı efektivita naš́ı funkce.

▶ Na velice podobném principu, jako naše vymyšlená funkce, funguje i
CRC.
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Narozeninový paradox

Kolik náhodných lid́ı se muśıme zeptat na jejich narozeniny, aby jsme měli
aspoň 50% šanci, že alespoň dva z nich budou ḿıt narozeniny ve stejný
den?
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Narozeninový paradox

Mějme krabičku s m r̊uznýma kuličkama. Pravděpodobnost, že poté co
vytáhneme n kuliček, tak jsme vytáhli alespoň dvě stejné je

1− m · (m − 1) · (m − 2) · . . . · (m − n + 1)

mn
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Narozeninový paradox

Kolik náhodných lid́ı se muśıme zeptat na jejich narozeniny, než se nám
stane, že alespoň dva z nich budou ḿıt narozeniny ve stejný den?

Odpověd’ je jen 23 lid́ı.

1− 365 · 364 · 363 · · · 343
36523

≈ 0.507
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Kolize 1. a 2. řádu

Definice

Kolize 1. řádu znamená nalezeńı dvou zpráv M a M ′ takových, že
h(M) = h(M ′).3

Definice

Kolize 2. řádu znamená nalezeńı M ′ pro danou zprávu M takovou, že
h(M) = h(M ′).

Pokud je výpočetně nemožné naj́ıt kolizi 1. (nebo 2.) řádu, tak o funkci
ř́ıkáme, že je odolná proti koliźım 1. (nebo 2.) řádu.

3V obou p̌ŕıpadech p̌redpokládáme, že M ̸= M ′.
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Kolize 2. řádu

▶ Odolnosti proti koliźım 2. řádu se někdy ř́ıká odolnost v̊uči modifikaci
vzoru.
• angl. second preimage resistance

Cvičeńı

V jakém vztahu je odolnost proti koliźım 2. řádu s jednosměrnost́ı?
Dokážeme ř́ıct, že jedno je prokazatelně těžš́ı?

Cvičeńı

V jakém vztahu je odolnost proti koliźım 1. a 2. řádu?
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Bezkoliznost

Pokud je funkce dob̌re navržená a nejde jednoduše vypoč́ıtat jej́ı inverze
tak poťrebujeme spoč́ıtat

▶ 2n/2 vstupů, abychom měli 50% šanci, že najdeme kolizi 1. řádu a

▶ 2n vstupů, abychom nalezli kolizi 2. řádu, kde n je počet bit̊u výstupu.
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Merkleova–Damg̊ardova konstrukce

▶ Obecná struktura pro konstrukci hašovaćıch funkćı.

▶ Byla použita nap̌r. v MD4, MD5, SHA1 a SHA2.

▶ Je založená na postupném opakováńı kompresńı funkce f na bloky
dat a vniťrńı stav.

IV = H0 f
H1

M1

f
H2

M2

. . . f
Hi

Mi

Hash

▶ Mi jsou jednotlivé bloky vstupu M, tedy M = M1M2 . . .Mn.
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Kompresńı funkce

▶ Pro kompresńı funkci plat́ı Hi = f (Hi−1,Mi ).

▶ Lze ukázat, že pokud je kompresńı funkce bezkolizńı, tak bude celá
hašovaćı funkce bezkolizńı.

▶ Jednosměrnou kompresńı funkci může nap̌ŕıklad tvǒrit symetrická
šifra: Hi = EMi

(Hi−1)⊕ Hi−1.
• Tomuhle se ř́ıká Davies-Mayerova konstrukce.
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Padding

Cvičeńı

Představte si, že chceme zprávu 0101 doplnit na 8 bit̊u. Uděláme to tak,
že p̌ridáme samé 0 a źıskáme 01010000.

Jaký je zde problém?

▶ V praxi chceme tedy zakódovat do paddingu délku originálńı
zprávy.
• Tomuhle se také ř́ıká Merkleovo-Damg̊ardovo ześıleńı.
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Narozeninový paradox
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MD4

▶ Hašovaćı funkce publikovaná roku 1990.

▶ Navrhl ji Ronald Rivest.

▶ V současné době neńı považována za bezpečnou.
▶ Je založena na Merkleově–Damg̊ardově konstrukci.

• Stač́ı nám tedy popsat jen kompresńı funkci f .
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MD4: kompresńı funkce

▶ MD4 použ́ıvá následuj́ıćı logické funkce:
• f (u, v ,w) = (u ∧ v) ∨ ((¬u) ∧ w)
• g(u, v ,w) = (u ∧ v) ∨ (u ∧ w) ∨ (v ∧ w)
• h(u, v ,w) = u ⊕ v ⊕ w

▶ Dále stav je reprezentován jako 4 32-bitová slova.
• Stav H = (H1,H2,H3,H4).
• Vniťrńı stav má tedy 128 bit̊u a t́ım pádem i podpis bude ḿıt 128 bit̊u.
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MD4: kompresńı funkce

▶ yi , zi , wi jsou konstanty, které záviśı na rundě i .
▶ Kromě vniťrńıho stavu vstupuje do kompresńı funkce i blok dat.

• MD4 pracuje s bloky o velikosti 512 bit̊u.
• Ty rozděĺıme na 16 slov o velikosti 32 bit̊u.
• X0 bude značit prvńıch 32 bit̊u, X1 druhých 32 bit̊u atd.
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MD4: kompresńı funkce

1: (A,B,C ,D)← (H1,H2,H3,H4)
2: for j ← 0 až 15 do ▷ 1. runda
3: t ← A+ f (B,C ,D) + Xzj + yj
4: (A,B,C ,D)← (D, t ≪ wj ,B,C )
5: end for
6: for j ← 16 až 31 do ▷ 2. runda
7: t ← A+ g(B,C ,D) + Xzj + yj
8: (A,B,C ,D)← (D, t ≪ wj ,B,C )
9: end for

10: for j ← 32 až 47 do ▷ 3. runda
11: t ← A+ h(B,C ,D) + Xzj + yj
12: (A,B,C ,D)← (D, t ≪ wj ,B,C )
13: end for
14: (H1,H2,H3,H4)← (H1 + A,H2 + B,H3 + C ,H4 + D)
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MD4: kompresńı funkce

https://en.wikipedia.org/wiki/File:MD4.svg
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Využit́ı hashů

1. ukládáńı hesel

2. integrita

3. digitálńı podpisy, autentizace

4. proof-of-work systémy

5. odvozováńı kĺıč̊u

6. hašovaćı tabulky
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Př́ıklady použ́ıvaných hashů

Kryptografické

▶ SHA-2, SHA-3

▶ bcrypt

Nekryptografické

▶ CRC

▶ r̊uzné funkce pro hašovaćı tabulky
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