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Bezpelnost asymetrickych kryptosystémii

> Asymetrické kryptosystémy maji v jadru néjaky tézky problém.
® DHE: Problém diskrétniho logaritmu
® RSA: Problém faktorizace

» Nemdme Zidnou ,garanci”, Ze jsou t&zké!
® VE&fime, Ze jsou tézké, protoze se zkoumaji delsi dobu.

» U symetrickych Sifer je analyza bezpenosti sloZitéjsi.
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Absolutni bezpecnost

Nase cile v této sekci budou:
1. Definovat co je to absolutné bezpeéna Sifra.
2. Existuji n&jaké absolutné bezpeéné Sifry?

3. Zformulovat podminky na absolutni bezpe&nost.
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Absolutni bezpecnost

Budeme se zamyslet nad nasledujicimi diagramy.

(P ()
(P
(P
ko
(Pr—3()

» (C1,...,C4 jsou Sifrové texty, Pi,..., Py jsou oteviené texty, ki, ko
jsou klice.

> (; se tedy pomoci kli¢d ky i ko zaSifruje na P;.

> (3 se klitem ky zaSifruje na P5 a klicem ko na Py.
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Absolutni bezpecnost

Cviceni

Ktery z téchto diagrami neni validni?

H (o) C—* (o)
(e =)
()
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Absolutni bezpecnost

Definujeme valenci $ifrového textu val(C;) jako pocet otevienych texti,
na které se C; miiZe desifrovat.

Cvienf
Kolik je val(C1)? Kolik val(G,)?

(P—(a)
(P—=()
ko
(P F——3(e)
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Absolutni bezpecnost

Valenci kryptosystému val(S) definujeme jako minimdlini valenci pres
vSechny Sifrové texty.

Cviceni
Kolik je val(51)? Kolik val(S2)?

Bt
/@
(=)
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Absolutni bezpecnost

(=)

Oznatime pocet kli¢h K a polet otevienych textli N.

Cvikeni

Co miizeme ¥ict o valenci kryptosystému v poméru k poc¢tu kli¢h K a
poctu otevienych textd N7?

Plati 1 <val(S) < K < N.
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Urovné davérnosti

Podle valence miZeme kryptosystémy rozdélit do nékolika kategorii:
1. Maximalni divérnost/Absolutni bezpeénost: val = N
2. Redukovana diivérnost: 1 < val < N
3. Minimalni diavérnost: val =1

Cvienf

Jaky je vysledek ttoku hrubou silou na absolutné bezpeny systém?
Zjistime néco?
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Nutné podminky absolutni bezpecnosti

Cvienf
MiZe byt systém absolutné bezpeény kdyz K < N7

Nutné podminky absolutni bezpecnosti

» K = N (pocet kli¢ polet zprav)
» Vybirdme ndhodné ze vsech kli¢a.

> Nesmime Zadny kli¢ pouZzit dvakrat.

Milan Radoj¢i¢ Kryptografickd bezpe&nost

SSPSaG - KBB

Shrnuti
000



Uvod Absolutni bezpetnost . Praktickd" bezpe&nost Shrnuti
0o 000000000800 0000000000 000

Absolutné bezpeéné Sifry

One-time pad jako absolutn& bezpe¢na $ifra

1. Zafixujme ¢ = 0110, pomoci jakého kli¢e se deSifruje na p = 01017
2. Jaky je postup pro nalezeni klice pro dany plaintext?

3. Lze najit takovy kli¢ vzdy?
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Absolutné bezpeéné Sifry

Vigenerova Sifra jako absolutné bezpeéna Sifra

1. Zafixujme ¢ = ABC, pomoci jakého kli¢e se desifruje na p = PES?
2. Jaky je postup pro nalezeni klice pro dany plaintext?
3. Lze najit takovy kli¢ vidy?

A B|C|D|E|F|]G|H]|I J | K| L | M
o123 ,4|5|6 |7 /|89 |10]|11]12
NI IO P|Q|R|S|T| U]V | |W|X]|Y]|Z
13|14 |15 16|17 |18 |19 |20 |21 |22 |23 |24 |25
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Sifrovani v praxi

Cvikeni
Jsou Sifry jako ChaCha20 nebo AES, které pouzivaji 128-256 bitové klice
absolutné bezpecné? Pro&?

Vypoletné bezpelné Sifry

V praxi pouZivime vypocetné bezpeéné Sifry — na Gtok hrubou silou je
potfeba nezvladateln& mnoho prostredki.
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Co znamena bezpecnost?

Cviceni
Zamyslete se, jak bychom mohli definovat bezpeénost.
» Co znamena prolomeni Sifry?

> K jakym informacim miZe mit p¥istup utoénik?
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Modely dtoku

> COA: ciphertext only attack

e Utoenik vidi jen ifrové texty.
> KPA: known plaintext attack

e Utoenik vidf &ifrové texty a piislusné otevrené texty.!
» CPA: chosen plaintext attack

® Uto¢nik se miZe dotazovat na ptislusné Sifrové texty k danym
otevfenym textlim.

» CCA: chosen ciphertext attack
® QOproti minulému smime i deSifrovat.

!Nem3 ale kontrolu nad tim, jaké plaintexty jsou za%ifrovény.
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Bezpetnostni cile

» IND: nerozpoznatelnost (indistinguishability)
* Sifrové texty by mé&ly byt nerozpoznatelné od nihody.
» NM: , netvdrnost” (nonmalleability)

® PFi zméné Sifrového textu by nemélo jit pFedpovédét co se stane s
otevifenym textem.

Modely dtoku a bezpeénostni cile kombinujeme dohromady.

> IND-CPA: sémantickd bezpeénost

e Sifrové texty by nemély ,leakovat" informaci, kdy? je kli¢ tajny.
> NM-CCA
> atd.
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Sémantickd bezpeénost (IND-CPA)

Vyzyvatel Protivnik?
1. Mdize provadét libovolné
Sifrovaci dotazy.
2. Vybere dva plaintexty p; a p»
a posle je protivnikovi.
3. Vybere si z p; a pp jeden pt,
ten zasifruje. Zasifrovany ct
¢i = E(pi) posle vyzyvateli.

4. Sna¥i se uhodnout i.3

2Challenger a adversary

3Tedy ktery plaintext byl zagifrovan.
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Sémantickd bezpeénost (IND-CPA)

Cviceni
Je AES-ECB IND-CPA?

Disledek

Pro IND-CPA potfebujeme nedeterministické Sifrovani — ten samy
plaintext se zasifruje vzdy jinak na zdklad& nonce/ndhody.

Fakt
AES-CTR je IND-CPA.
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Vypocetni bezpeénost

» V predchozim jsme si ¥ekli, Ze prakticky pouZivané $ifry nejsou
absolutné bezpeéné.

» Jak jejich bezpeénost tedy popisujeme?
® \/ praxi existuji limity na to, jaké vypoletni prostfedky mame.
Vypocetni bezpecnost
Rekneme, Ze %ifra je (t,<)-bezpetnd, kde
> t je limit potu ,operaci”, které Gtoénik mize provadét,
P> ¢ je pravdépodobnost uspéchu,

pravé tehdy, kdyZ pro kazdy par otevieného textu a Sifrového textu nelze
najit spravny kli¢ s pouZitim maximalné t operaci s pravdépodobnosti vyssi
nez e.
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Vypocetni bezpeénost

Limity vypocetni bezpecnosti

Sifra, pouzivajici n bitovy kli¢, je nanejvy% (t,t/2")-bezpetna. Pro¥?

Dusledek

» IdedIn& chceme, aby Sifry byly (t, t/2")-bezpetné.

» Jakykoliv jiny Gtok musi vyuZivat nedokonalosti konstrukce.
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Vyjadreni bezpecénosti v bitech

» Ptedpoklddejme ¢ blizko 1.

Shrnuti
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» Pokud k tomu potfebujeme t = 2" krokd, tak mluvime o n-bitové

bezpeénosti.
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Typy bezpeénosti

» Absolutni bezpetnost — One-time pad, Vigenére s ndhodnym kli¢em
® Vime o nich, Ze nem{Zou byt prolomeny.
® Vé&tsina Sifer toto ale nespliiuje, uchylujeme se k vypocetni bezpecnosti.
> Vztah k (matematickému) problému — DHE, RSA
® Systém postavime n&jakym zplsobem na t&zkém problému.
® Nemusime mit garanci, Ze nejde prolomit jinym zpisobem!
» Pravdépodobna/heuristicka bezpeénost — AES, ChaCha20

® Sifry jsou del¥i dobu vefejn& zndmé a nikomu se je nepoda¥ilo prolomit.
® Zase nemame Zadnou garanci.
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Pozndmky

Je néjaky typ bezpelnosti ,lepsi*? Nejde Fict. ..

> Absolutni bezpetnost — Sifry jsou garantovan& bezpené.
® Na druhou stranu jsou velké problémy s distribuci kli¢e.
® Proponenti kvantové distribuce kli¢e ¥ikaji, Ze pravé tohle mize vyfesit.
® Na druhou stranu: jak rychle Ize kli¢ pfenaset?

> Vztah k matematickému problému — Mame alespori n&jakou
intuici, pro¢ by mohly byt bezpecné.
® VE&tSinou nefesi praktickou implementaci — ta byva obtiZna.
> Pravdépodobna bezpeénost — Vychazime z néjaké intuice a praxe.
® Oproti vice ,matemati¢t&jsim" Sifrdm byvaji jednodussi na
implementaci.
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