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Klasifikace symetrickych Sifer

» Symetrické Sifry pouZivaji stejny kli¢ pro Sifrovani i deSifrovani.
> Blokové Sifry déli data na bloky a kazdy blok Sifruji stejnym klicem.
» Proudové Sifry déli data na bloky a kazdy blok Sifruji jinym kli¢em.
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DES

> Symetricka blokova sifra.
» Poprvé publikovana v roce 1975.
» ZaloZena na tzv. Feistelové siti (nékdy Feistelova 3ifra).

> UZ v roce 1977 Whitfield Diffie a Martin Hellman upozortiovali na
nachylnost $ifry na Gtoky hrubou silou.
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Feistelova sit

» Obecna struktura pro konstrukci blokovych Sifer.
> ZaloZena na nékolikanasobném opakovani n&jaké rundovni funkce F.

» Sifrovani i desifrovani probiha velice podobn.
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Feistelova sit
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DES

» Pouzivd 56-bitovy kli¢ (+ 8 bitl parita).
» Velikost jednoho bloku je 64 bitd.
» Rundovni funkce F:

® Expanze — 32-bitové polovina bloku se expanduje na 48-bitl
Mixovéni s klitem — XOR vystupu z faze expanze s kli¢em
Substituce — substituce 6-bitovych blokl na 4-bitové podle tabulky
Permutace — bity z pfedchoziho bloku jsou promichany tak, aby se v
pristi rundé objevily v jiném bloku

> Pocet rund je 16.
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DES: rundovni funkce

Half Block (32 bits) Subkey (48 bits)

https://commons.wikimedia.org/wiki/File:
Data_Encription_Standard_Flow_Diagram.svg
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DES: key schedule
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LKEY (64 bits)
\ PCl |

Subkey | <—

(48 bits)
Subkey 2 <—— PC2
(48 bits)

Subkey 15 <——
(48 bits)

Subkey 16
(48 bits)

https://en.wikipedia.org/wiki/File:DES-key-schedule.png
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3DES

DES provedeny 3krat za sebou.

V soulasné dobé& uz neni bezpecny kvili malé velikosti bloku.
Lze pouzit 2 nebo 3 56-bitové klice.

Sifrovani: Exz(Dxa(Ex1(pt)))

Desifrovani: Dy1(Ek2(Dys(ct)))

vVvyVvyYVvyy
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Meet in the middle utok

Uvazujme Double DES: Eyo(Ek1(plaintext)). Jeden zpiisob, jak prolomit
kli¢, by bylo zkusit véechny mo#né kombinace k2 a k1, tj. 250 . 256 = 2112
moZnosti.

No ale pokud C = Exa(Ek1(P)), potom Dyo(C) = Ex1(P). To ndm
dovoluje zkoudet klite k1 a k2 nezavisle. To je jen 2 - 250 = 257 moznosti.
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Cesta k nahrazeni DES

» DES byla Sifra navrZzenad IBM a NSA.

» K nalezeni nahrady byla vypsdna vefejnad soutéz a vitézny algoritmus
byl vybran po n&kolika kolech.

» Do findle se dostaly tyto 3ifry: MARS, RC6, Rijndael, Serpent a
Twofish.
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AES (Rjindael)

v

Symetricka blokova Sifra.
NavrZena v roce 1998 a standardizovdna v roce 2001.

Neni zaloZena na Feistelové siti, ale také opakuje rundy a obsahuje
podobné operace.

Pouziva 128, 196 nebo 256 bitové klite (a od nich se odviji potet
rund).

Velikost bloku je 128 bitd.
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AES: Runda

» Na zadatku se vnitfni stav inicializuje na vstupni data.
P Pted prvni rundou se vnitfni stav xoruje s nultym rundovnim kli¢em.
> V kazdé rundé se pak opakuje:

1. SubBytes — kaZdy byte vnit¥ni stavu se nahradi podle tabulky

2. ShiftRows — posun ¥adki vniténiho stavu podle indexu

3. MixColumns (ned&l3d se v posledni rund&) — kazdy sloupec vnit¥niho

stavu je vyndsoben matici
4. AddRoundKey — XOR vnitiniho stavu a rundovniho kli¢e
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a0,0 | 40,1 | 40,2 | 40,3 boo | bo,1 | bo2 | bo3
a0 | a1l |a12|a13 bio| b1y | b2 | b13
a0 |21 |32 |33 bro| b1 |b22|b23
a3o | a3,1|a32|a33 b3o | b3 | b3o | b33
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2 311 40, bo’,'
1 2 31 ari | _ b17,'
112 3 az - b2,,'
311 2 as bs i

bo,i=2-ap;+3-a1;+azi+as;

bii=aoi+2-a1j+3-ai+az;
byi=agj+aii+2-a;+3- a3
b3,,' =3. aog,i + a1, +az;i+ 2- as,j
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CBC (Cipherblock Chaining)

PT, PT, PTs
A A A
\Y ~ XOR | | XOR | | XOR
A A A
Er Ex Ex
A A\ A
cn, — | ¢, — | CT3
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OFB (Output Feedback)
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v PTy
Y Y

Ex > XOR
A

CTy
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Detailni popisy algoritmi

» ChaCha20: RFC 7539
» DES: FIPS 46-3
» AES: FIPS 197
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