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Klasifikace symetrickych Sifer

» Symetrické Sifry pouZivaji stejny kli¢ pro Sifrovani i deSifrovani.
> Blokové Sifry déli data na bloky a kazdy blok Sifruji stejnym klicem.
» Proudové Sifry déli data na bloky a kazdy blok Sifruji jinym kli¢em.
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Uvod

> Bylo:
® Diffieho-Hellmanova vyména kli¢d — 1976
® RSA - 1977
» Dnes bude:
® One-time pad — 1882/1917
® RC4 - 1987
® ChaCha20 - 2008
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One-time pad (OTP)

» Proudova sifra.

» Matematicky absolutn& bezpe¢na.l

» V praxi nepouZitelnd: nutnost ndhodného kli¢e stejné velkého jako
plaintext.

P> Jeden kli¢ také nemizeme pouZit dvakrat.

Claude Shannon — Communication Theory of Secrecy Systems (1949), Kapitola-10;

Perfect Secrecy
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One-time pad (OTP)

ChaCha20
00000000000

Sifrovani
kli¢ 0 1.1 0 0 1 0 O0 O0 O
plaintext |1 1 1 0 0 0 0 0 1 1
ciphertext [1 0 0 0 0 1 0 0 1 1
Desifrovani
kli¢ 0 1.1 00 1 0 O0O0DO
ciphertext {1 0 0 0O 0 1 0 0 1 1
plaintext ‘ 111 0 0 0 0 0 1 1
Milan Radoj¢i¢ Symetrické proudové Zifry SSP3aG — KBB



> je komutativni a asociativni
» ADA=0aAp0=A

<




Uvod One-time pad RC4
000 0000@0000 0000000

Pro¢ nemiZeme zaSifrovat dvé& zpravy stejnym klicem?

Vezméme ct; = pt; @ key a ctr = pty & key.Potom:

ChaCha20
00000000000

ct1 @ cty = (pty © key) @ (pta © key) = (pt1 © pt2) © (key © key) =

(pt1 @ ptr) ® 0 = pt1 © pto
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One-time pad prakticky

P> Potfebujeme néjak slevit z neredlnych pozadavki na kli¢:

1. MiZeme vzit mendi kli¢ a ten opakovat.
2. MidZeme mensim klicem inicializovat generator ndhodnych &isel,
pomoci kterého budeme generovat posloupnost bit(.
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One-time pad prakticky

P> Existuji ale pofad problémy: stejny kli¢ vede ke stejné sekvenci PRNG.
» Jako vstup do PRNG pfiddme inicializaéni vektor (1V).
® N&kdy se také pouzivd nidzev nonce (number used once).

» Dany inicializaéni vektor pouZijeme vzdy jen jednou.
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RC4

» Proudova Sifra, navrzena v roce 1987.

> V roce 1994 byl zprvu nevefejny popis Sifry zvefejnén na internetu.
» Byla pouzita v mnoha protokolech:

* WEP/WPA
® SSL
® TLS (do roku 2015)

» Bylo popularni diky jednoduchosti.

Milan Radoj¢i¢ Symetrické proudové Zifry SSP3aG — KBB



Uvod One-time pad RC4 ChaCha20
000 000000000 00e0000 00000000000

RC4

v

RC4 funguje na principu one-time padu s generdatorem nahodnych
Cisel.
Stadi ndm tedy popsat, jak se ndhodny keystream generuje.
RC4 operuje nad polem 256 byt(, v pseudokédu ho budeme znatit S.
Kli¢ miZe mit délku 1 aZ 256 bytd.
Prvnim krokem bude na zdklad& hodnoty kli¢e inicializovat S.

® Tento krok se obecn& nazyva key scheduling.

vvyyy
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RC4 — key scheduling

: for i <~ 0 az 255 do
S[i]«i

end for

:j+0

: for i < 0 az 255 do
J < (+ S[i] + key|i mod keylength]) mod 256
prohod S[i] a S[j]

end for

e R T
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RC4 — generovani keystreamu

1: i+<0

2«0

3: while GeneratingOutput do

4: i+ (i+1) mod 256 > Posuneme ukazatele i a j.
5: Jj < (j+ S[i]) mod 256

6: prohod S[i] a S[j]

7: t < (S[i] + S[j]) mod 256 > Podle i a j vratime byte.
8: K+ S[t]

9: vrat K

10: end while

Milan Radoj¢i¢ Symetrické proudové Zifry SSP3aG — KBB



Uvod One-time pad RC4

ChaCha20

RC4 — generovani keystreamu
i J
L
0 1 2 S[i]-+S]j] i j 253 254 255
S
S[i] S[]
K S[i+S[]
Vizualizace ¥adki 7 az 9
https://en.wikipedia.org/wiki/File:RC4.svg
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Bezpecnost RC4

> Na RC4 bylo objeveno n&kolik utok(i a neni povaZzovana za
bezpecnou.

> Sama o sob& neobsahuje IV — protokoly, které ji pouZivaji, pouZivaji
IV jako ¢&ast klice.
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ChaCha20

Publikovéna v roce 2008.

Jedina ze dvou symetrickych Sifer pouzivana v TLS 1.3.

Postavena na operacich add, rotate, XOR.?

ZaloZend na predchozi Siffe Salsa20 (oproti Salsa20 je zvy¥ena difize).

vVvyVvyyvyy

Stejn& jako RC4 generuje keystream, ktery je XORovan s OT.

2Ngkdy zkracovano jako ARX.
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ChaCha20: vnitfni stav

» ChaCha20 také operuje nad vnitfnim stavem a podle ného odvozuje
keystream.
> Stav popisujeme jako 4 x 4 tabulku s 32-bitovymi hodnotami (slovy).

Vo Vi V2 V3

V4 Vs Ve v7

Vg Vo Vio | Vi1
Vi2 | V13 | V14 | V15
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ChaCha20: inicializace vnit¥niho stavu

> Na zalatku je stav inicializovan 256-bitovym klicem, 64-bitovym 1V,
64-bitovym &itatem bloku a 128-bitovou konstantou.

"expa” | "nd 3" | "2-by" | "te k"
kli¢ kli¢ kli¢ kli¢
kli¢ kli¢ kli¢ kl
¢itac ¢itac Y, Y

~
1
oy
|
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ChaCha20: generovani keystreamu

» ChaCha20 funguje trochu jako hasovaci funkce.

P Vnit¥fni stav inicializujeme podle pfedchoziho slidu, z toho pak
odvodime 512-bitovy kli¢ pro tento 512-bitovy blok.
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Poznamka ke znadeni

S&itani modulo
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ChaCha?20: &tvrt-rundova funkce

d a

a 0

https://en.wikipedia.org/wiki/File:ChaCha_Cipher_Quarter_Round_Function.svg
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ChaCha?20: &tvrt-rundova funkce

a+=b; d "= a; d <= 16;
c+=d; b "= c; b <= 12;
a+=b; d "= a; d <= 8;
c+=d; b "=c¢c; b= T,
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ChaCha20: dvojitd runda

ChaCha20
00000000800

// Odd round

QR(O, 4, 8, 12) // column 1
QR(1, 5, 9, 13) // column 2
QR(2, 6, 10, 14) // column 3
QR(3, 7, 11, 15) // column 4
// Even round
QR(0 10, 15) // diagonal 1 (main diagonal)
(1, 6, 11, 12) // diagonal 2
QR(2, 7, 8, 13) // diagonal 3
QR(3, 4, 9, 14) // diagonal 4
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ChaCha20

» Dvojitych rund provedeme 10.

> Potom vezmeme originalni stav a novy stav a se¢teme je po
jednotlivych slovech.

> Vysledkem je 512 bitl keystreamu, které budou XORovény s OT.
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Pozndmky

» ChaCha20 je pomé&rné rychla a jednoducha Sifra.

» Tim, jak je navrZend, pfirozené vede na constant-time
implementaci.

ChaCha20
0000000000
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