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RSA
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Úvod Těžké problémy Diffieho-Hellmanova výměna kĺıč̊u RSA

Úvod

▶ Provedeme skok od historické kryptografie do 70. let 20. stolet́ı.
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Změny oproti minulému roku

▶ Oproti minulému roku je toto téma zkrácené.
▶ My vynecháme

• Pohligovu-Hellmanovu exponenciálńı šifru a
• šifru ElGamal.

▶ Ve skriptech jsou tato témata v sekci zaj́ımavosti.
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Exponenciála

▶ Obecná exponenciála je funkce f pro nějaké dané a ∈ R:

f (x) = ax .

▶ Některé vlastnosti:
• Rostoućı
• Funkčńı hodnota je vždy kladná
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Exponenciála
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Logaritmus

▶ Logaritmus je inverzńı funkćı k exponenciále.
▶ Ptáme se

”
na kolikátou?“ muśıme umocnit vstup.

• Nap̌ŕıklad log2(8) = 3, protože 23 = 8.

▶ Existuj́ı způsoby, jak ho efektivně vypoč́ıtat.
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Logaritmus
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Diskrétńı logaritmus

▶ Stejný p̌ŕıpad, ale modulo n.

▶ Známe g , a, n a hledáme e, aby

g e ≡ a (mod n).

▶ Tomu se ř́ıká problém diskrétńıho logaritmu (DLP).

▶ DLP je (obecně) těžký na výpočet!
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Faktorizace

▶ Máme složené č́ıslo a hledáme rozklad na součin prvoč́ısel.

▶ Nap̌ŕıklad 77 lze napsat jako 7 · 11.
▶ Tohle je také (obecně) těžé na výpočet!
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Úvod Těžké problémy Diffieho-Hellmanova výměna kĺıč̊u RSA

Diffieho-Hellmanova výměna kĺıč̊u

▶ Publikována v roce 1976.

▶ Slouž́ı k žŕızeńı společného
kĺıče.

▶ Prvńı použit́ı pojmu věrejného
a soukromého kĺıče.
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Jak funguje DHE?

Alice Sd́ılená část Bob

prvoč́ıslo p
č́ıslo g

soukromý kĺıč a ∈ Zp soukromý kĺıč b ∈ Zp

A ≡ ga mod p B ≡ gb mod p

k ≡ Ba mod p k ≡ Ab mod p

k ≡ Ab ≡ (ga)b ≡ gab ≡ (gb)
a ≡ Ba (mod p)
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Bezpečnost DHE

▶ Útočńık vid́ı jen p, g , A a B.

▶ Pro výpočet kĺıče poťrebuje zjistit a nebo b.
▶ V́ıme, že A ≡ ga mod p.

• Útočńık muśı spoč́ıtat logg A mod p.

⇒ problém diskrétńıho logaritmu!
▶ Samotný algoritmus je ale zranitelný na MitM útoky.

• Poťreba provést autentizaci.
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Poznámky

▶ Č́ıslo g muśı být generátorem1 grupy Z∗
p.

▶ V praxi se použ́ıvaj́ı eliptické ǩrivky.
▶ Pro bezpečnost na úrovni AES-1282:

• modulus (p) – 3072 bit̊u
• soukromé kĺıče (a a b) – 256 bit̊u

1Viz skripta, sekce zaj́ımavosti.
2Viz Special Publication 800-57 Part 1 Revision 5, str. 54
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RSA

▶ Publikováno v roce
1977.

▶ Asymetrický systém
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Jak RSA funguje?

Jako prvńı věc poťrebujeme vygenerovat kĺıče.

1. Vybereme dvě prvoč́ısla p a q a spoč́ıtáme n = pq.

2. Spoč́ıtáme φ(n) = (p − 1)(q − 1).

3. Vybereme e takové, že 2 < e < φ(n) a gcd(φ(n), e) = 1.

4. Vypoč́ıtáme d ≡ e−1 (mod φ(n)).

Jako věrejný kĺıč použijeme dvojici (e, n) a jako soukromý kĺıč dvojici
(d , n).
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Jak RSA funguje?

Pro šifrováńı pak plat́ı
c ≡ pe (mod n).

a pro dešifrováńı
p ≡ cd (mod n).
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Jak to, že RSA funguje?

▶ Chceme se p̌resvědčit, že RSA opravdu funguje.
• Tzn. když zašifruju a dešifruju nějakou zprávu, tak dostanu zpět

originálńı zprávu.

▶ Tedy chceme dokázat, že (me)d ≡ m (mod n).
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Jak to, že RSA funguje?

▶ K důkazu budeme poťrebovat následuj́ıćı fakta:
• de ≡ 1 (mod φ(n)), což je ekvivalentńı s de = 1 + l · φ(n), pro nějaké

l ∈ Z.
• Eulerova věta
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Jak to, že RSA funguje?

Ukažme, že (me)d ≡ m (mod n):

(me)d ≡ med ≡ m1+l ·φ(n) ≡ m ·
(
mφ(n)

)l
≡ m · 1l ≡ m (mod n)

Pozor! Tento důkaz neplat́ı pro m = p nebo m = q. (Lze dokázat, že to
plat́ı i pro ně, jenom ne t́ımto způsobem.)
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Asymetrická kryptografie - šifrováńı

Zpráva

Věrejný kĺıč AliceEncrypt

Šifrovaná zpráva

Soukromý kĺıč AliceDecrypt

Dešifrovaná zpráva

Alice

Bob
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Asymetrická kryptografie - podpis

Zpráva

Soukromý kĺıč BobaDecrypt

Hash

Podpis

Věrejný kĺıč BobaEncrypt

Hash

Alice

Bob
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