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Uvod

» Provedeme skok od historické kryptografie do 70. let 20. stoleti.
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Zmény oproti minulému roku

» Oproti minulému roku je toto téma zkracené.
> My vynechdme
® Pohligovu-Hellmanovu exponencialni $ifru a
e Sifru EIGamal.

> Ve skriptech jsou tato témata v sekci zajimavosti.
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Exponenciala

» Obecna exponencidla je funkce f pro n&jaké dané a € R:
f(x)=a".

» Ne&které vlastnosti:

® Rostouci
® Funkni hodnota je vzdy kladnd
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Exponenciala
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Logaritmus

> Logaritmus je inverzni funkci k exponenciile.

> Ptame se ,na kolikatou?" musime umocnit vstup.
* Naptiklad log,(8) = 3, protoze 23 = 8.

» Existuji zplsoby, jak ho efektivné vypoditat.
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Logaritmus
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Diskrétni logaritmus

» Stejny p¥ipad, ale modulo n.

> Zndme g, a, n a hleddme e, aby

g¢=a (mod n).

» Tomu se ¥ikd problém diskrétniho logaritmu (DLP)
» DLP je (obecn&) t&zky na vypocet!
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Faktorizace

> Mdame sloZené &islo a hleddme rozklad na soudin prvocisel.
» Naptiklad 77 Ize napsat jako 7 - 11.

> Tohle je také (obecn&) tézé na vypocet!
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Diffieho-Hellmanova vyména kli¢i

» Publikovana v roce 1976.

» Slouzi k zFizeni spole¢ného
klice.

» Prvni pouZiti pojmu vefejného
a soukromého klice.
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Jak funguje DHE?

Alice Sdilena ¢&ast Bob

S rvodislo L s
soukromy kli¢ a € Z, P el P soukromy kli¢ b € Z,
islo g

| l

A=g? mod p B=g® modp

k= B? mod p k= A" mod p

k= AP = (ga)b =g = (gb)a = B? (mod p)
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Bezpetnost DHE

» Utoenik vidi jen p, g, Aa B.
> Pro vypocet kli¢e pot¥ebuje zjistit a nebo b.
> Vime, 72e A= g? mod p.
e Utoenik musi spotitat log, A mod p.
= problém diskrétniho logaritmu!
» Samotny algoritmus je ale zranitelny na MitM (toky.
® Potfeba provést autentizaci.
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Pozndmky

» Cislo g musi byt generdtorem® grupy Lp.
> V praxi se pouzivaji eliptické kFivky.
» Pro bezpetnost na tirovni AES-128%:

® modulus (p) — 3072 bitd
® soukromé klite (a a b) — 256 bitd

Viz skripta, sekce zajimavosti.
2Viz Special Publication 800-57 Part 1 Revision 5, str. 54
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RSA

» Publikovano v roce
1977.

P> Asymetricky systém
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Jak RSA funguje?

Jako prvni véc potfebujeme vygenerovat klice.

1. Vybereme dvé prvodisla p a g a spoditdame n = pq.

2. Spotitdme p(n) = (p —1)(g — 1).
3. Vybereme e takové, Ze 2 < e < ¢(n) a gcd(p(n), e) = 1.
4. Vypotitdme d = e~ (mod ¢(n)).

Jako vetejny kli¢ pouZzijeme dvojici (e, n) a jako soukromy kli¢ dvojici
(d, n).

Milan Radoj¢i¢ Asymetricka kryptografie SSP3aG — KBB



Uvod T&zké problémy Diffieho-Hellmanova vymé&na kli¢a
000 0000000 00000

Jak RSA funguje?

Pro Sifrovani pak plati

a pro desifrovani

o
Il
Q.
—
3
o
o
S
—

C

Milan Radoj¢i¢ Asymetricka kryptografie

RSA
000800000

SSPSaG - KBB



Uvod T&zké problémy Diffieho-Hellmanova vymé&na kli¢a RSA
000 0000000 00000 0000e0000

Jak to, Ze RSA funguje?

» Chceme se presvédiit, Ze RSA opravdu funguje.

® Tzn. kdyz zasifruju a desifruju n&jakou zpravu, tak dostanu zpé&t
originalni zpravu.

» Tedy chceme dokazat, e (m®)? = m (mod n).
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Jak to, Ze RSA funguje?

> K dikazu budeme potfebovat nasledujici fakta:

® de =1 (mod p(n)), coZ je ekvivalentni s de = 1 4 I - p(n), pro n&jaké
leZ.
® Eulerova véta
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Jak to, Ze RSA funguje?

d

Ukazme, Ze (m®)? = m (mod n):

RSA
000000000

I
(m®)? = med = mithe) = ;m. (m‘p(")) =m-1"=m (mod n)

Pozor! Tento ditkaz neplati pro m = p nebo m = q. (Lze dokazat, Ze to

plati i pro n&, jenom ne timto zpiisobem.)
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Asymetrickd kryptografie - Sifrovani

Bob

Alice
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Asymetrickd kryptografie - podpis

Zpriva s Fiach

|
|

Bob

Alice
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