Uvod do kryptografie

Milan Radojéi¢
SSP3aG - KBB

11. listopadu 2025

£



Uvod

Kryptografické pojmy
Monoalfabetické substitiéni ifry
Vigenerova Sifra

Transpozi¢ni Sifry

<




Uvod

Kryptografické pojmy

Monoalfabetické substiti¢ni Sifry

Vigenerova Sifra

Transpozi¢ni Sifry

<




Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
000

00000000000 0000000000000 0000

Milan Radoj¢i¢ Uvod do kryptografie SSPSaG - KBB



Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra Transpoziéni Sifry
00e000 000 00000000000 0000000000000 0 0000

i A 382x PLATOON USMC SAN DIEGO

A
-
ke = 5“‘“‘"![ FIRST @ nﬁl‘ 3

o T

Milan Radoj¢i¢ Uvod do kryptografie SSP3aG — KBB



Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
000 00000000000 0000000000000 0 0000

000e00

Milan Radoj¢i¢ Uvod do kryptografie SSP3aG — KBB



Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
000000 000 00000000000 00000000000000 0000

Milan Radoj¢i¢ Uvod do kryptografie SSPSaG - KBB



Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
00000e 000 00000000000 0000000000000 0 0000

Stru¢na historie kryptografie

> Nejstarsi znamy dlikaz , kryptografie” je z roku 1900 p¥. n. |. z Egypta.
» Velkou ¢ast doby klasické kryptografie jsou zndmy jen
monoalfabetické Sifry.
® To zménil Leon Battista Alberti v 15. st.?
® Jeho ndpad dokondil Blaise Vigeneére a po ném se Sifra dnes jmenuje.
» Po celou dobu klasické kryptografie byly znamy jen symetrické
kryptosystémy.
® Prelomové je obdobi 70. let 20. stoleti — vznika Diffie-Hellman a RSA.

LAlberti byl p¥ikladem renesangniho ¢lovéka. Vystudoval prva a poté matematiku”a
fyziku. Ale déle maloval, skladal hudbu, psal knihy, vénoval se architektu¥e a pry byl

skvélym atletem.
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpoziéni Sifry
000000 (o] T} 00000000000 0000000000000 0 0000

Zakladni pojmy

> Kryptologie/Kryptografie — v&da o utajovéani zprav

® Kryptoanalyza — nauka o prolamovani Sifer
> Otevieny text/Plaintext (OT) — text, ktery je uréen k utajen{
» Sifrovani — proces, ktery prevadi Otevieny text na Sifrovy text

» Sifrovy text/Ciphertext (ST) — text, ze kterého nenf zjistitelny OT
(bez dalich znalostf)

» Sifra — konkrétni metoda, kterd prevadi OT na ST
» Sifrovaci systém — pomoci n&jakého algoritmu p¥evadi OT na ST
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry
000000 ooe 00000000000

Dé&leni Sifer

» Historické metody

1. Substituéni
2. Transpozi¢ni
3. Kédové knihy

» Podle vztahu kli¢i

1. Symetrické — desifrovaci kli¢ je odvoditelny ze Sifrovaciho

Vigenérova 3ifra
0000000000000 0

Transpozi¢ni Sifry
0000

2. Asymetrické — desifrovaci kli¢ neni odvoditelny ze $ifrovaciho
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

Transpozi¢ni Sifry
000000

O®000000000 0000000000000 0000

Substitu¢ni Sifry

> Substitugni Sifry provadi tzv. konfiizi — snaZi se schovat zavislost ST
na OT pomoci komplikovaného vztahu s kli¢em.

» P¥ikladem miZze byt Césarova $ifra nebo Vigenérova Sifra.

» Bude nds zajimat, jestli je dana Sifra monoalfabetickd nebo
polyalfabeticka.
® Monoalfabeticka — Pismena na riznych pozicich se Sifruji vZdy stejné;
pouZiva jen jednu tabulku/,abecedu” k Sifrovan.
® Polyalfabeticka — Pismena na riiznych pozicich se miZou Sifrovat
riizné&; pouziva vice tabulek/, abeced” k Sifrovani.
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra
000000 000 00®00000000

Transpoziéni Sifry
0000000000000 0

0000

Substitu¢ni Sifry

» Casto budeme chtit pracovat s &isly misto textu. Bez tjmy na

obecnosti se omezime na anglické texty, pro konvertovani budeme
pouZzivat tuto tabulku:

A/B|C|D|E|F|]G|H]|I J I K|L|M
o123 4|56 |7 8|9 |10]|11]12
NIO|P|Q|R|S|T|U|V | W|X|Y|Z
13114 |15 16|17 |18 |19 |20 |21 |22 |23 |24 |25
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra
000

Transpoziéni Sifry
000000

00080000000 0000000000000 0000

Césarova $ifra

Césarovu Sifru miZeme popsat vztahem:
c=(p+ k) (mod 26),

kde p je plaintext, c je ciphertext a k je kli¢.

Pro desifrovani plati

p=(c—k) (mod 26).

> Symetricka
» Monoalfabeticka
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra
000

Transpozi¢ni Sifry
000000

0000@000000 0000000000000 0000

Ukazka Césarovy Sifry

Zatneme zpravou:

SECRET MESSAGE

Rozdélime si ji do blokl o 5 pismenech. Posledni blok doplnime znakem Z
aby se vesel do spravné velikosti.

SECRE TMESS AGEZZ

P¥evedeme na &isla s pomoci tabulky:

1842174 191241818 0642525
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry
000

Vigenérova 3ifra Transpozi¢ni Sifry
000000 00000800000

0000000000000 0000

Ukazka Césarovy Sifry

1842174 191241818 0642525
S pouZitim vztahu ¢ = (p + k) mod 26 a klite k = 5 ziskdme:

2397229 241792323 511944
Po pfevodu zpét na pismena dostavame:

XJHWJ YRIXX FLJEE
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra Transpoziéni Sifry
000000 000 00000080000 00000000000000 0000

Frekvendni analyza
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ABCDEFGHI JKLMNOPQRSTUVWXYZ

Cetnost pismen v anglickém jazyce
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra Transpoziéni Sifry
000000 000 0000000e000 00000000000000 0000

Frekvendni analyza

P P¥i pouziti Césarovy se dvé& stejnad pismena na riiznych pozicich
zasifruji vZdy stejné.

> MiiZeme analyzovat &etnost pismen v Sifrovém textu a porovnavat ji s
primérnou &etnosti v normalnim textu.

> Pokud t¥eba zjistime, Ze nejéetn&jsi pismeno v Sifrovém textu je A a
nejéetn&jsi v primérném anglickém textu je E tak miZeme zjistit kli¢

jako
A= (E+k) mod26
0=(4+k) mod 26
k= -4 mod 26

> Museli jsme znat pouzivany kryptosystém.
> Museli jsme znat jazyk otevfeného textu.
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry
000000 000 00000000800

Afinni Sifra

Vigenerova 3ifra Transpoziéni Sifry
0000000000000 0 0000

Afinni Sifra je dana transformaci
c=(a-p+b) (mod 26).
Parametry a a b tvoi kli¢.?
Pro desifrovani plati
p=al-(c—b) (mod26).
Z tohoto ndm plyne podminka gcd(a, 26) = 1.

» Symetricka
» Monoalfabeticka

2Pro a = 1 je afinnf ifra stejna jako Césarova.
Milan Radoj¢i¢
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra Transpoziéni Sifry
000000 000 00000000080 00000000000000 0000

Frekvendni analyza

» Na afinni Sifru Ize také pouZit.

» UvaZujme zase pfipad, Ze E se zaSifrovalo na B.

B=a-E+b mod 26
l=a-4+b mod?26
—b=4a mod 26

» Tato rovnice ma vice ¥eSeni!

» Narazili jsme na problém, jak ho vyre$ime?
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenerova 3ifra Transpoziéni Sifry
000000 000 00000000000 00000000000000 0000

Frekvendni analyza

» Mame v rovnici 2 neznamé, potfebujeme tedy alespori dvé dvojice
pismen.

> Zkusme tedy situaci, Ze E se zaSifrovalo na B a T se zasifrovalo na C.
Mame rovnice

B=a-E+b mod 26

C=a-T+b mod?26.

> Ty uZ maji jednoznacné FeSeni.
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
000000 000 00000000000 0®000000000000 0000

Vigeneérova Sifra

U Vigenerovy Sifry je klicem text. Kazdé pismeno v OT pak za%ifrujeme
Césarovou Sifrou, kde kli¢em bude pismeno na stejné pozici v kli¢i. Pokud
je kli¢ kratdi nez OT tak jej opakujeme.

»Matematicky" miZeme zapsat

¢i = (pi + ki) mod 26.

> Symetricka
> Polyalfabeticka!
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Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry

Uvod Kryptografické pojmy
000 00000000000 0000000000000 0000

000000

Ukazka Vigenerovy Sifry

Vezm&me zase zprdvu: SECRET MESSAGE a jako kli¢ vezmeme slovo
ORANGE.

KlielO R AN G E O R A N G E O

Oor|S E C R E T M E S S A G E

ST |G vV CE K X A VS F G K S
SSPSaG - KBB
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Uvod Kryptografické pojmy Monoalfabetické substiti¢ni Sifry Vigenérova 3ifra Transpoziéni Sifry
000000 000 00000000000 000@0000000000 0000

Analyza Vigenerovy Sifry

> Vigenere je polyalfabeticka Sifra, takZe FA nejde pfimo pouZit.
» Co kdyz ale zname délku kli¢e?

® KdyZ je délka n, tak se da na Sifru koukat jako na n-krat Césarovu
Sifru!
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Uvod Kryptografické pojmy Monoalfabetické substiti¢ni Sifry Vigenérova 3ifra Transpoziéni Sifry
000000 000 00000000000 0000@000000000 0000

Analyza Vigenerovy Sifry

Pro délku klice 3:

9
—| | >
W > W
<0
22 >
W > W
WIN| O
| 0| >
W0 0| @
@IPdEe)
< <>
W > W
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry
000

000000 00000000000 \C/)IC%Ce)rC])eC;g\gaOgcl)%aOOOO -glggSOPOZiéni gifry
Analyza Vigenerovy Sifry
Pro plaintext s jedinym pismenem:

Kk AB C A B CA B CAB

or ' b b b bbDbDDD D D D

ST|D E F D E F DE F D E
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
000000 000 00000000000 000000e0000000 0000

Analyza Vigenerovy Sifry

» Pokud zname délku kli¢e, tak Ize pouZit stejny postup jako u
Césarovy Sifry.
» Pomoc chytré metody jde ale i odhadnout délka klice.

» Tomuto celému postupu se Fikd Kasiského test (angl. Kasiski
examination)

® Objevena Babbagem v roce 1846.
® Pozdgji nezdvisle publikovdana Friedrichem Kasiskim v roce 1863.
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

000000

Kasiského test

Milan Radoj¢i¢

Transpozi¢ni Sifry

00000000000 0000000800000 0 0000

WUBEFIQLZURMVOFEHMYMWT
I XCGTMP I FKRZUPMVOI RQMM
WOZMPULMBNYVQQQMVMV IJLE
YMHFEFNZPSDLPPSDLPEVQM
WCXYMDAVQEEF IQCAYTQOWC
XYMWMSEMEFCFWYEYQETRL I
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORYVG
VVQSZETRLQZPBJAZVQIYXE
WWO | CCGDWHQMMVOWSGNT JP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQNZPIFPPKSDVPT
IDGXMQQVEBMQALKEZMGCVK
UZKIZBZLIUAMMVZ

Sifrovy text

Uvod do kryptografie

SSPSaG - KBB



Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

000000

Kasiského test
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Transpozi¢ni Sifry

00000000000 0000000000000 0000

WUBEFIQLZURMVOFEHMYMWT
I XCGTMP I FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVIJLE
YMHFEFNZPSDLPPSDLPEVQM
WCXYMDAVQEEF IQCAYTQOWC
XYMWMSEMEFCFWYEYQETRL I
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORV G
VVQSZETRLQZPBJAZVQIYXE
WWO | CCGDWHQMMVOWSGNT JP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQNZPIFPPKSDVPT
IDGXMQQVEBMQALKEZMGCVK
UZKIZBZLIUAMMVZ

Opakovani EFIQ
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

000000

Kasiského test
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Transpozi¢ni Sifry

00000000000 000000000 e0000 0000

WUBEFIQLZURMVOFEHMYMWT
I XCGTMP I FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVIJLE
YMHFEFNZPSDLPPSDLPEVQM
WCXYMDAVQEEF IQCAYTQOWC
XYMWMSEMEFCFWYEYQETRL I
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORV G
VVQSZETRLQZPBJAZVQIYXE
WWO | CCGDWHQMMVOWSGNT JP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQNZPIFPPKSDVPT
IDGXMQQVEBMQALKEZMGCVK
UZKIZBZLIUAMMVZ

Opakovani PSDLP
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

000000

Kasiského test
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Transpozi¢ni Sifry

00000000000 0000000000 e000 0000

WUBEFIQLZURMVOFEHMYMWT
I XCGTMP I FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVIJLE
YMHFEFNZPSDLPPSDLPEVQM
WCXYMDAVQEEF IQCAYTQOWC
XYMWMSEMEFCFWYEYQETRL I
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORV G
VVQSZETRLQZPBJAZVQIYXE
WWO | CCGDWHQMMVOWSGNT JP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQNZPIFPPKSDVPT
IDGXMQQVEBMQALKEZMGCVK
UZKIZBZLIUAMMVZ

Opakovani WCXYM
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

000000

Kasiského test
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Transpozi¢ni Sifry

00000000000 0000000000000 0000

WUBEFIQLZURMVOFEHMYMWT
I XCGTMP I FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVIJLE
YMHFEFNZPSDLPPSDLPEVQM
WCXYMDAVQEEF IQCAYTQOWC
XYMWMSEMEFCFWYEYQETRL I
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORV G
VVQSZETRLQZPBJAZVQIYXE
WWO | CCGDWHQMMVOWSGNT JP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQNZPIFPPKSDVPT
IDGXMQQVEBMQALKEZMGCVK
UZKIZBZLIUAMMVZ

Opakovani ETRL
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Uvod Kryptografické pojmy
000000 000

Kasiského test

Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
00000000000

00000000000 0e0 0000

Opakovany text | Vzdalenost Mozné klice
EFIQ 95 5,19
PSDLP 5 5
WCXYM 20 2,4,5,10,20
ETRL 120 2,3,4,5,6,8,10,12,15,20

» Jakou délku ma nejpravdépodobnéji kli¢?
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Uvod Kryptografické pojmy
000000 000

Kasiského test

Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
00000000000

0000000000000 e 0000

Opakovany text | Vzdalenost Mozné klice
EFIQ 95 5,19
PSDLP 5 5
WCXYM 20 2,4,5,10,20
ETRL 120 2,3,4,5,6,8,10,12,15,20

» Kili¢ ma nejpravdépodobnéji délku 5.
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra Transpozi¢ni Sifry
000000 000 00000000000 00000000000000 0000

Transpoziéni Sifry

» Cilem transpozi¢nich Sifer je difaze, tj. rozptyl informace po celém
ST.

> Nejjednodussim p¥ikladem transpoziéni $ifry je sloupcova
transpozice.
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Uvod Kryptografické pojmy
000

000000

Monoalfabetické substiti¢ni Sifry
00000000000

Sloupcova transpozice

Vigenerova 3ifra

Transpozi¢ni Sifry

0000000000000 [e]e] le)

§ifrovy text si zapi¥eme pod sebe do ¥adki o délce n znakii.3 Poté text

opiseme po sloupcich.

OT: SECRET MESSAGE

S

R
M
S
E

NX>mmm
NOWw--HN

ST: SRMSEEEEAZCTSGZ

O m un

— m X0

nm
O > Wn
N N m

Kli¢em je nase &islo n — na kolik sloupcii jsme text rozdélili.

3Zde musime vyuit padding
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Uvod Kryptografické pojmy Monoalfabetické substitiéni Sifry Vigenérova 3ifra
000

Transpozi¢ni Sifry
000000

00000000000 0000000000000 oooe

Sifrovani ,,na plot* (rail fence)

Klicem bude pocet ¥adkd, které budeme p¥i Sifrovani pouzivat. Text si
vypiseme do tabulky s tim, Ze budeme ,skdkat” mezi Fadky.

OT: SECRET MESSAGE

ST: SESEERTESGCMA
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