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Úvod Kryptografické pojmy Monoalfabetické substitičńı šifry Vigenèrova šifra Transpozičńı šifry

Stručná historie kryptografie

▶ Nejstařśı známý důkaz
”
kryptografie“ je z roku 1900 p̌r. n. l. z Egypta.

▶ Velkou část doby klasické kryptografie jsou známy jen
monoalfabetické šifry.

• To změnil Leon Battista Alberti v 15. st.1

• Jeho nápad dokončil Blaise Vigenère a po něm se šifra dnes jmenuje.

▶ Po celou dobu klasické kryptografie byly známy jen symetrické
kryptosystémy.

• Přelomové je obdob́ı 70. let 20. stolet́ı — vzniká Diffie-Hellman a RSA.

1Alberti byl p̌ŕıkladem renesančńıho člověka. Vystudoval práva a poté matematiku a
fyziku. Ale dále maloval, skládal hudbu, psal knihy, věnoval se architektǔre a prý byl
skvělým atletem.
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Základńı pojmy

▶ Kryptologie/Kryptografie – věda o utajováńı zpráv
• Kryptoanalýza – nauka o prolamováńı šifer

▶ Otev̌rený text/Plaintext (OT) – text, který je určen k utajeńı

▶ Šifrováńı – proces, který p̌revád́ı Otev̌rený text na Šifrový text

▶ Šifrový text/Ciphertext (ŠT) – text, ze kterého neńı zjistitelný OT
(bez daľśıch znalost́ı)

▶ Šifra – konkrétńı metoda, která p̌revád́ı OT na ŠT

▶ Šifrovaćı systém – pomoćı nějakého algoritmu p̌revád́ı OT na ŠT
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Děleńı šifer

▶ Historické metody

1. Substitučńı
2. Transpozičńı
3. Kódové knihy

▶ Podle vztahu kĺıč̊u

1. Symetrické – dešifrovaćı kĺıč je odvoditelný ze šifrovaćıho
2. Asymetrické – dešifrovaćı kĺıč neńı odvoditelný ze šifrovaćıho
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Úvod Kryptografické pojmy Monoalfabetické substitičńı šifry Vigenèrova šifra Transpozičńı šifry

Substitučńı šifry

▶ Substitučńı šifry provád́ı tzv. konfúzi — snaž́ı se schovat závislost ŠT
na OT pomoćı komplikovaného vztahu s kĺıčem.

▶ Př́ıkladem může být Césarova šifra nebo Vigenèrova šifra.
▶ Bude nás zaj́ımat, jestli je daná šifra monoalfabetická nebo

polyalfabetická.
• Monoalfabetická – Ṕısmena na r̊uzných pozićıch se šifruj́ı vždy stejně;

použ́ıvá jen jednu tabulku/
”
abecedu“ k šifrováńı.

• Polyalfabetická – Ṕısmena na r̊uzných pozićıch se můžou šifrovat
r̊uzně; použ́ıvá v́ıce tabulek/

”
abeced“ k šifrováńı.
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Substitučńı šifry

▶ Často budeme cht́ıt pracovat s č́ısly ḿısto textu. Bez újmy na
obecnosti se omeźıme na anglické texty, pro konvertováńı budeme
použ́ıvat tuto tabulku:

A B C D E F G H I J K L M
0 1 2 3 4 5 6 7 8 9 10 11 12

N O P Q R S T U V W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25
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Césarova šifra

Césarovu šifru můžeme popsat vztahem:

c ≡ (p + k) (mod 26),

kde p je plaintext, c je ciphertext a k je kĺıč.

Pro dešifrováńı plat́ı
p ≡ (c − k) (mod 26).

▶ Symetrická

▶ Monoalfabetická
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Ukázka Césarovy šifry

Začneme zprávou:

SECRET MESSAGE

Rozděĺıme si ji do blok̊u o 5 ṕısmenech. Posledńı blok doplńıme znakem Z
aby se vešel do správné velikosti.

SECRE TMESS AGEZZ

Převedeme na č́ısla s pomoćı tabulky:

18 4 2 17 4 19 12 4 18 18 0 6 4 25 25
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Ukázka Césarovy šifry

18 4 2 17 4 19 12 4 18 18 0 6 4 25 25

S použit́ım vztahu c ≡ (p + k) mod 26 a kĺıče k = 5 źıskáme:

23 9 7 22 9 24 17 9 23 23 5 11 9 4 4

Po p̌revodu zpět na ṕısmena dostáváme:

XJHWJ YRJXX FLJEE
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Frekvenčńı analýza

A B C D E F G H I J K LMNO P Q R S T U VWX Y Z
0

2

4

6

8

10

12

Četnost ṕısmen v anglickém jazyce
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Frekvenčńı analýza

▶ Při použit́ı Césarovy se dvě stejná ṕısmena na r̊uzných pozićıch
zašifruj́ı vždy stejně.

▶ Můžeme analyzovat četnost ṕısmen v šifrovém textu a porovnávat ji s
pr̊uměrnou četnost́ı v normálńım textu.

▶ Pokud ťreba zjist́ıme, že nejčetněǰśı ṕısmeno v šifrovém textu je A a
nejčetněǰśı v pr̊uměrném anglickém textu je E tak můžeme zjistit kĺıč
jako

A ≡ (E + k) mod 26

0 ≡ (4 + k) mod 26

k ≡ −4 mod 26

▶ Museli jsme znát použ́ıvaný kryptosystém.

▶ Museli jsme znát jazyk otev̌reného textu.
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Afinńı šifra

Afinńı šifra je dána transformaćı

c ≡ (a · p + b) (mod 26).

Parametry a a b tvǒŕı kĺıč.2

Pro dešifrováńı plat́ı

p ≡ a−1 · (c − b) (mod 26).

Z tohoto nám plyne podḿınka gcd(a, 26) = 1.

▶ Symetrická

▶ Monoalfabetická
2Pro a = 1 je afinńı šifra stejná jako Césarova.
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Frekvenčńı analýza

▶ Na afinńı šifru lze také použ́ıt.

▶ Uvažujme zase p̌ŕıpad, že E se zašifrovalo na B.

B ≡ a · E + b mod 26

1 ≡ a · 4 + b mod 26

−b ≡ 4a mod 26

▶ Tato rovnice má v́ıce řešeńı!

▶ Narazili jsme na problém, jak ho vy̌reš́ıme?
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Frekvenčńı analýza

▶ Máme v rovnici 2 neznámé, poťrebujeme tedy alespoň dvě dvojice
ṕısmen.

▶ Zkusme tedy situaci, že E se zašifrovalo na B a T se zašifrovalo na C.
Máme rovnice

B ≡ a · E + b mod 26

a
C ≡ a · T + b mod 26.

▶ Ty už maj́ı jednoznačné řešeńı.
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Vigenèrova šifra

U Vigenèrovy šifry je kĺıčem text. Každé ṕısmeno v OT pak zašifrujeme
Césarovou šifrou, kde kĺıčem bude ṕısmeno na stejné pozici v kĺıči. Pokud
je kĺıč kraťśı než OT tak jej opakujeme.

”
Matematicky“ můžeme zapsat

ci = (pi + ki ) mod 26.

▶ Symetrická

▶ Polyalfabetická!
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Ukázka Vigenèrovy šifry

Vezměme zase zprávu: SECRET MESSAGE a jako kĺıč vezmeme slovo
ORANGE.

Kĺıč O R A N G E O R A N G E O

OT S E C R E T M E S S A G E

ŠT G V C E K X A V S F G K S
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Analýza Vigenèrovy šifry

▶ Vigenère je polyalfabetická šifra, takže FA nejde p̌ŕımo použ́ıt.
▶ Co když ale známe délku kĺıče?

• Když je délka n, tak se dá na šifru koukat jako na n-krát Césarovu
šifru!
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Analýza Vigenèrovy šifry

Pro délku kĺıče 3:

Kĺıč A B C A B C A B C A B

OT T A J N A Z P R A V A

ŠT T B L N B B P S C V B
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Analýza Vigenèrovy šifry

Pro plaintext s jediným ṕısmenem:

Kĺıč A B C A B C A B C A B

OT D D D D D D D D D D D

ŠT D E F D E F D E F D E
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Analýza Vigenèrovy šifry

▶ Pokud známe délku kĺıče, tak lze použ́ıt stejný postup jako u
Césarovy šifry.

▶ Pomoc chytré metody jde ale i odhadnout délka kĺıče.
▶ Tomuto celému postupu se ř́ıká Kasiského test (angl. Kasiski

examination)
• Objevená Babbagem v roce 1846.
• Později nezávisle publikována Friedrichem Kasiskim v roce 1863.
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Kasiského test

WU B E F I Q L Z U RMVOF EHMYMWT
I X C G TMP I F K R Z UPMVO I RQMM
WO ZMPU LMB N Y V QQQMVMV J L E
YMH F E F N Z P S D L P P S D L P E VQM
WC X YMD A VQ E E F I QC AYTQOWC
X YMWMS EME F C FWYE YQE T R L I
Q Y C GMTWCWF B S MYF P L R XTQ Y
E E XMRU L U K S GWF PT L RQA E R L
U V PMVYQY C X TWFQLMTE L S F J
P Q E HMO Z C I WC I WF P Z S LMA E Z
I Q V L QMZ V P P X AWC SMZMOR V G
V VQ S Z E T R L Q Z P B J A Z VQ I Y X E
WWO I C C G DWHQMMVOWSGNT J P
F P P A Y B I Y B J U TWR L QK L L LMD
P Y V A CD C F Q N Z P I F P PKS DV P T
I D G XMQQV E BMQ A LK E ZMG C V K
U Z K I Z B Z L I U AMMVZ

Šifrový text
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Kasiského test

WU B E F I Q L Z U RMVOF EHMYMWT
I X C G TMP I F K R Z UPMVO I RQMM
WO ZMPU LMB N Y V QQQMVMV J L E
YMH F E F N Z P S D L P P S D L P E VQM
WC X YMD A VQ E E F I QC AYTQOWC
X YMWMS EME F C FWYE YQE T R L I
Q Y C GMTWCWF B S MYF P L R XTQ Y
E E XMRU L U K S GWF PT L RQA E R L
U V PMVYQY C X TWFQLMTE L S F J
P Q E HMO Z C I WC I WF P Z S LMA E Z
I Q V L QMZ V P P X AWC SMZMOR V G
V VQ S Z E T R L Q Z P B J A Z VQ I Y X E
WWO I C C G DWHQMMVOWSGNT J P
F P P A Y B I Y B J U TWR L QK L L LMD
P Y V A CD C F Q N Z P I F P PKS DV P T
I D G XMQQV E BMQ A LK E ZMG C V K
U Z K I Z B Z L I U AMMVZ

Opakováńı EFIQ
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Kasiského test

WU B E F I Q L Z U RMVOF EHMYMWT
I X C G TMP I F K R Z UPMVO I RQMM
WO ZMPU LMB N Y V QQQMVMV J L E
YMH F E F N Z P S D L P P S D L P E VQM
WC X YMD A VQ E E F I QC AYTQOWC
X YMWMS EME F C FWYE YQE T R L I
Q Y C GMTWCWF B S MYF P L R XTQ Y
E E XMRU L U K S GWF PT L RQA E R L
U V PMVYQY C X TWFQLMTE L S F J
P Q E HMO Z C I WC I WF P Z S LMA E Z
I Q V L QMZ V P P X AWC SMZMOR V G
V VQ S Z E T R L Q Z P B J A Z VQ I Y X E
WWO I C C G DWHQMMVOWSGNT J P
F P P A Y B I Y B J U TWR L QK L L LMD
P Y V A CD C F Q N Z P I F P PKS DV P T
I D G XMQQV E BMQ A LK E ZMG C V K
U Z K I Z B Z L I U AMMVZ

Opakováńı PSDLP
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Kasiského test

WU B E F I Q L Z U RMVOF EHMYMWT
I X C G TMP I F K R Z UPMVO I RQMM
WO ZMPU LMB N Y V QQQMVMV J L E
YMH F E F N Z P S D L P P S D L P E VQM
WC X YMD A VQ E E F I QC AYTQOWC
X YMWMS EME F C FWYE YQE T R L I
Q Y C GMTWCWF B S MYF P L R XTQ Y
E E XMRU L U K S GWF PT L RQA E R L
U V PMVYQY C X TWFQLMTE L S F J
P Q E HMO Z C I WC I WF P Z S LMA E Z
I Q V L QMZ V P P X AWC SMZMOR V G
V VQ S Z E T R L Q Z P B J A Z VQ I Y X E
WWO I C C G DWHQMMVOWSGNT J P
F P P A Y B I Y B J U TWR L QK L L LMD
P Y V A CD C F Q N Z P I F P PKS DV P T
I D G XMQQV E BMQ A LK E ZMG C V K
U Z K I Z B Z L I U AMMVZ

Opakováńı WCXYM
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Kasiského test

WU B E F I Q L Z U RMVOF EHMYMWT
I X C G TMP I F K R Z UPMVO I RQMM
WO ZMPU LMB N Y V QQQMVMV J L E
YMH F E F N Z P S D L P P S D L P E VQM
WC X YMD A VQ E E F I QC AYTQOWC
X YMWMS EME F C FWYE YQE T R L I
Q Y C GMTWCWF B S MYF P L R XTQ Y
E E XMRU L U K S GWF PT L RQA E R L
U V PMVYQY C X TWFQLMTE L S F J
P Q E HMO Z C I WC I WF P Z S LMA E Z
I Q V L QMZ V P P X AWC SMZMOR V G
V VQ S Z E T R L Q Z P B J A Z VQ I Y X E
WWO I C C G DWHQMMVOWSGNT J P
F P P A Y B I Y B J U TWR L QK L L LMD
P Y V A CD C F Q N Z P I F P PKS DV P T
I D G XMQQV E BMQ A LK E ZMG C V K
U Z K I Z B Z L I U AMMVZ

Opakováńı ETRL
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Kasiského test

Opakovaný text Vzdálenost Možné kĺıče
EFIQ 95 5, 19

PSDLP 5 5

WCXYM 20 2, 4, 5, 10, 20

ETRL 120 2, 3, 4, 5, 6, 8, 10, 12, 15, 20

▶ Jakou délku má nejpravděpodobněji kĺıč?
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Kasiského test

Opakovaný text Vzdálenost Možné kĺıče
EFIQ 95 5, 19

PSDLP 5 5

WCXYM 20 2, 4, 5, 10, 20

ETRL 120 2, 3, 4, 5, 6, 8, 10, 12, 15, 20

▶ Kĺıč má nejpravděpodobněji délku 5.
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Úvod

Kryptografické pojmy
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Transpozičńı šifry

▶ Ćılem transpozičńıch šifer je difúze, tj. rozptyl informace po celém
ŠT.

▶ Nejjednoduš̌śım p̌ŕıkladem transpozičńı šifry je sloupcová
transpozice.
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Sloupcová transpozice

Šifrový text si zaṕı̌seme pod sebe do řádk̊u o délce n znak̊u.3 Poté text
oṕı̌seme po sloupćıch.

OT: SECRET MESSAGE

S E C
R E T
M E S
S A G
E Z Z

−→
S R M S E
E E E A Z
C T S G Z

ŠT: SRMSEEEEAZCTSGZ

Kĺıčem je naše č́ıslo n — na kolik sloupc̊u jsme text rozdělili.

3Zde muśıme využ́ıt padding
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Šifrováńı
”
na plot“ (rail fence)

Kĺıčem bude počet řádk̊u, které budeme p̌ri šifrováńı použ́ıvat. Text si
vyṕı̌seme do tabulky s t́ım, že budeme

”
skákat“ mezi řádky.

OT: SECRET MESSAGE

S E S E

E R T E S G

C M A

ŠT: SESEERTESGCMA
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