x86 assembly — skoky, funkce a syscally

Milan Radojéi¢
SSP3aG — KBB

5. kvétna 2026

)



Skoky

Funkce

Systémovad volani

<




Skoky

Funkce

Systémova volani

<




Skoky Funkce Systémova volani
000000000 000000000 00000000

Instrukce jmp

» Nepodminény skok — vzdy sko&i na dany label
» Programu, ktery nikdy neskon&i:

segment .text

global main
main:

jmp main

> Assembler z této instrukce vygeneruje relative jump instrukci, ve které
je offset o kolik se ma skodit.
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Podminéné skoky

» Skoky které se vykonaji jen pokud je nastavend p¥islusna flaga v
registru rflags.
> Velice uZite¢na v této sekci bude instrukce cmp.

® Odette prvni argument od druhého a nastavi spravné flagy (overflow,
carry, zero, sign).

® Vysledek nikam neuklddd. Hodnota nds totiZ nezajima, chceme jen
nastavit spravny flag.
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Typy podminénych skokii

Instrukce Vyznam Aliasy Flagy
jz jump if zero je ZF =1
jnz jump if not zero jne ZF =0
ig jump if > zero jnle ZF=0,SF=0
jge jump if > zero jnl SF=0
jl jump if < zero | jnge js SF=1
jle jump if < zero jng ZF =1 nebo SF =1
jc jump if carry jb jnae CF=1
jnc jump if not carry | jae jnb CF=0

ZF = zero flag, SF = sign flag, CF = carry flag
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Jednoduchy if v assembly

Kéd v assembly:

mov rax, [a]
mov rbx, [b]

Kod v C: cmp rax, rbx

if (a < b) { jge in_order
temp = a; mov [temp], rax
a = b; mov [a]l, rbx
b = temp; mov [b], rax

} in_order:
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if /else
Kéd v assembly:
mov rax, [a]
mov rbx, [b]
cmp rax, rbx
Kéd v C: jnl else
if (a < b) { mov [max], rbx
max = b; jmp endif
} else { else:
max = a; mov [max], rax
} endif:
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mov
mov
cmp
jnl
mov
jmp

if (a < b) {
result = 1;

} else if (a > ¢) {
result = 2;

} else {
result = 3;

mov
cmp
jng
mov
jmp

else:
mov

endif:

else_if:

rax, [a]

rbx, [b]

rax, rbx

else_if

qword [result], 1
endif

rcx, [c]

rax, rcx

else

qword [result], 2
endif

qword [result], 3
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while loop
Kéd v assembly:
mov rcx, [x]
loop:
cmp rcx, 10
jge end
Kéd v C: add rcx, 1
while (x < 10) { jmp loop
x =x + 1; end:
} mov [x], rcx

Milan Radoj¢i¢ x86 assembly — skoky, funkce a syscally SSP3aG — KBB



Skoky Funkce Systémova volani
000000000 000000000 00000000

for loop
Kéd v assembly:
mov rcx, O
loop:
cmp rcx, 10
Kéd v C: jge end
for (int i = 0; i < 10; mov [a + rcx], O
o i++) { add rcx, 1
ali]l = 0; jmp loop
} end:
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Rozdéleni paméti
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Heap roste nahoru
_
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00000000

Stack roste dold
%

Text

Data

Heap

Stack

Nizsi adresy

Vys8i adresy

Pomoci pfikazu cat /proc/$$/maps se mizeme podivat, jak jsou
namapované rizné sekce paméti spusténého shellu.
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Stack

» Stack je li-fo (last in — first out) struktura, do které miZeme ukladat
hodnoty.
» Madame dva specidlni registry na spravu stacku:

® rbp — stack base pointer — ukazuje na zatstek stacku (nejvy%3i adresa
kterd pat¥i na stack)
® rsp — stack pointer — ukazuje na hotejSek stacku
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Instrukce push a pop

» Instrukce push odelte 8 od rsp a ulozi danou hodnotu na adresu,
kam ted ukazuje rsp.
push 7 ; ulozi hodnotu 7 na stack

» Instrukce pop funguje opa&né&: hodnotu, co je uloZena v rsp, uloZi do
zadaného mista a sniZi rsp o 8.
pop rax ; uloZi hodnotu ze stacku do rax
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Instrukce call a ret

P

» call pushne na stack adresu pFisti i
podle pfedaného labelu.

nstrukce a preda kontrolu kédu

call my_function ; zavola funkci my_function
» PYedchozi kéd je stejny jako tento kdd:
push next_instruction
jmp my_function
next_instruction:

P Instrukce ret popne hodnotu ze stacku a vrati se na adresu, ktera je
tam uloZena.
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Pfedavani parametri

» Funkcim chceme vétSinou ptedavat né€jaké parametry a chceme, aby
ndm také mohly néjaké data vracet.
> Na predavani parametrii existuji rlizné konvence:
® Linux — System V Application Binary Interface
® Windows — Microsoft x64 Calling Convention
» Linux i Windows — Funkce vraceji hodnoty v registru rax (xmm0 pro
floating-point &isla).
» Linux

® Prvnich 6 &selnych parametr( je pteddno v registrech: rdi, rsi, rdx,
rcx, r8 a r9.
® QOstatni parametry jsou pushnuty na stack.
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Caller-saved a callee-saved registry

» Kdyz zavoldme funkci tak stav vdech registrii zlistava stejny.

» Nastava problém: co kdyZ zavolana funkce chce pouZit néjaky registr,
ale nevi, jestli v ném nema volajici funkce uloZenou hodnotu, kterou
potfebuje.

> Redeni: registry jsou rozd&leny na caller-saved a callee-saved:

® caller-saved — volajici kéd ma zodpovédnost si uloZit hodnotu v
registru nékam stranou, pokud ji potfebuje

® callee-saved — kdd, ktery je zavoldn ma zodpovédnost v registru
hodnotu uchovat

® registry rbx, rsp, rbp a r12-r15 jsou callee-saved, ostatni jsou caller
saved
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mov rax, 1
mov rbx, 2
add rax, rbx

push rax

call my_function
pop rax

add rax, 3

my_function:
mov rax, 6
ret

<




mov rdi, 1
mov rbx, 2

add rdi, rbx
call my_function
add rdi, 3

my_function:
push rdi
mov rdi, 1
mov rax, 3
add rax, rdi
pop rdi
ret
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Protection rings

P> Vétsina operadnich systémi oddéluje kéd, ktery bé&Zi jako soudast
kernelu (kernel mode) a jako uZivatelska aplikace (user mode).

> Kéd bézici v user modu, nema stejnd prava a nemuiZe provadét stejné
véci jako v kernel modu.

» Tato funkcionalita musi byt podporovdna hardwarem, z tohoto
dlvodu jsou soulasti architektury x86 protection rings.
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Protection rings

Device drivers

Applications
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Protection rings — nej¢astéjsi implementace v OS

Ring 0

Kernel
Device drivers

Applications
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Protection rings

» Operace které nemiiZzeme provadét v ringu 3 jsou napf¥iklad:
® pfistup k 10 za¥izenim (v&etn& p¥imého zapisu na disk atd.)
® nastavit (pfimo) sou&asny ring
® pristupovat k fyzické paméti
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Systémova volani

» Pomoci systémovych voldni provadime skrz OS operace, na které
nemame v user modu pravo.

» Casto to jsou v&ci, u kterych musi OS ov&Fit n&jaké prava, aby
operaci povolil.
® Nap¥. pFistupova prava u souboru.

> Systémova volani se provadi pomoci instrukce syscall.

» Do registru rax se uloZi &islo syscallu a do registri rdi, rsi, rdx,
r10, r8 a r9 jsou umistény parametry.

» Ndvratova hodnota je poté uloZena v registru rax.
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Hello World

segment .data
hello:
db "Hello World!", OxOa ; OxOa je newline
segment .text
global _start
_start:
mov eax, 1 ; 1 je syscall write
mov edi, 1 ; file descriptor (stdout)
lea rsi, [hello] ; co zapsat
mov edx, 13 ; kolik bytu zapsat
syscall ; write(1l, hello, 13)
mov eax, 60 ; syscall 60 je exit
xor edi, edi ; ulozi 0 do edi
syscall ; exit(0)

sy

\

@
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Hello World — stejny kéd v C

#include <unistd.h>

int main() {
write(1, "Hello World!'\mn", 13);
_exit (0);
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