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Skoky Funkce Systémová voláńı

Instrukce jmp

▶ Nepodḿıněný skok – vždy skoč́ı na daný label

▶ Programu, který nikdy neskonč́ı:

segment .text

global main

main:

jmp main

▶ Assembler z této instrukce vygeneruje relative jump instrukci, ve které
je offset o kolik se má skočit.
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Skoky Funkce Systémová voláńı

Podḿıněné skoky

▶ Skoky které se vykonaj́ı jen pokud je nastavená p̌ŕıslušná flaga v
registru rflags.

▶ Velice užitečná v této sekci bude instrukce cmp.
• Odečte prvńı argument od druhého a nastav́ı správné flagy (overflow,

carry, zero, sign).
• Výsledek nikam neukládá. Hodnota nás totiž nezaj́ımá, chceme jen

nastavit správný flag.
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Skoky Funkce Systémová voláńı

Typy podḿıněných skok̊u

Instrukce Význam Aliasy Flagy
jz jump if zero je ZF = 1

jnz jump if not zero jne ZF = 0

jg jump if > zero jnle ZF = 0, SF = 0

jge jump if ≥ zero jnl SF = 0

jl jump if < zero jnge js SF = 1

jle jump if ≤ zero jng ZF = 1 nebo SF = 1

jc jump if carry jb jnae CF = 1

jnc jump if not carry jae jnb CF = 0

ZF = zero flag, SF = sign flag, CF = carry flag
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Skoky Funkce Systémová voláńı

Jednoduchý if v assembly

Kód v C:

if (a < b) {

temp = a;

a = b;

b = temp;

}

Kód v assembly:

mov rax, [a]

mov rbx, [b]

cmp rax, rbx

jge in_order

mov [temp], rax

mov [a], rbx

mov [b], rax

in_order:
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Skoky Funkce Systémová voláńı

if/else

Kód v C:

if (a < b) {

max = b;

} else {

max = a;

}

Kód v assembly:

mov rax, [a]

mov rbx, [b]

cmp rax, rbx

jnl else

mov [max], rbx

jmp endif

else:

mov [max], rax

endif:
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Skoky Funkce Systémová voláńı

if/if-else/else

if (a < b) {

result = 1;

} else if (a > c) {

result = 2;

} else {

result = 3;

}

mov rax, [a]

mov rbx, [b]

cmp rax, rbx

jnl else_if

mov qword [result], 1

jmp endif

else_if:

mov rcx, [c]

cmp rax, rcx

jng else

mov qword [result], 2

jmp endif

else:

mov qword [result], 3

endif:
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Skoky Funkce Systémová voláńı

while loop

Kód v C:

while (x < 10) {

x = x + 1;

}

Kód v assembly:

mov rcx, [x]

loop:

cmp rcx, 10

jge end

add rcx, 1

jmp loop

end:

mov [x], rcx
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Skoky Funkce Systémová voláńı

for loop

Kód v C:

for (int i = 0; i < 10;

i++) {↪→

a[i] = 0;

}

Kód v assembly:

mov rcx, 0

loop:

cmp rcx, 10

jge end

mov [a + rcx], 0

add rcx, 1

jmp loop

end:
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Skoky Funkce Systémová voláńı
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Skoky Funkce Systémová voláńı

Rozděleńı paměti

Text Data Heap Stack

Nižš́ı adresy Vyš̌śı adresy

Stack roste dol̊uHeap roste nahoru

Pomoćı p̌ŕıkazu cat /proc/$$/maps se můžeme pod́ıvat, jak jsou
namapované r̊uzné sekce paměti spuštěného shellu.
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Skoky Funkce Systémová voláńı

Stack

▶ Stack je li-fo (last in – first out) struktura, do které můžeme ukládat
hodnoty.

▶ Máme dva speciálńı registry na správu stacku:
• rbp – stack base pointer – ukazuje na začátek stacku (nejvyš̌śı adresa

která paťŕı na stack)
• rsp – stack pointer – ukazuje na hǒreǰsek stacku
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Skoky Funkce Systémová voláńı

Instrukce push a pop

▶ Instrukce push odečte 8 od rsp a ulož́ı danou hodnotu na adresu,
kam ted’ ukazuje rsp.

push 7 ; uložı́ hodnotu 7 na stack

▶ Instrukce pop funguje opačně: hodnotu, co je uložena v rsp, ulož́ı do
zadaného ḿısta a sńıž́ı rsp o 8.

pop rax ; uložı́ hodnotu ze stacku do rax
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Skoky Funkce Systémová voláńı

Instrukce call a ret

▶ call pushne na stack adresu p̌ŕı̌st́ı instrukce a p̌redá kontrolu kódu
podle p̌redaného labelu.

call my_function ; zavolá funkci my_function

▶ Předchoźı kód je stejný jako tento kód:

push next_instruction

jmp my_function

next_instruction:

▶ Instrukce ret popne hodnotu ze stacku a vrát́ı se na adresu, která je
tam uložená.
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Skoky Funkce Systémová voláńı

Předáváńı parametr̊u

▶ Funkćım chceme věťsinou p̌redávat nějaké parametry a chceme, aby
nám také mohly nějaké data vracet.

▶ Na p̌redáváńı parametr̊u existuj́ı r̊uzné konvence:
• Linux – System V Application Binary Interface
• Windows – Microsoft x64 Calling Convention

▶ Linux i Windows – Funkce vracej́ı hodnoty v registru rax (xmm0 pro
floating-point č́ısla).

▶ Linux
• Prvńıch 6 č́ıselných parametr̊u je p̌redáno v registrech: rdi, rsi, rdx,
rcx, r8 a r9.

• Ostatńı parametry jsou pushnuty na stack.
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Skoky Funkce Systémová voláńı

Caller-saved a callee-saved registry

▶ Když zavoláme funkci tak stav všech registr̊u z̊ustává stejný.

▶ Nastává problém: co když zavolaná funkce chce použ́ıt nějaký registr,
ale nev́ı, jestli v něm nemá volaj́ıćı funkce uloženou hodnotu, kterou
poťrebuje.

▶ Řešeńı: registry jsou rozděleny na caller-saved a callee-saved:
• caller-saved – volaj́ıćı kód má zodpovědnost si uložit hodnotu v

registru někam stranou, pokud ji poťrebuje
• callee-saved – kód, který je zavolán má zodpovědnost v registru

hodnotu uchovat
• registry rbx, rsp, rbp a r12-r15 jsou callee-saved, ostatńı jsou caller

saved
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Skoky Funkce Systémová voláńı

Caller-saved

mov rax, 1

mov rbx, 2

add rax, rbx

push rax

call my_function

pop rax

add rax, 3

my_function:

mov rax, 6

ret
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Skoky Funkce Systémová voláńı

Callee-saved

mov rdi, 1

mov rbx, 2

add rdi, rbx

call my_function

add rdi, 3

my_function:

push rdi

mov rdi, 1

mov rax, 3

add rax, rdi

pop rdi

ret
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Skoky Funkce Systémová voláńı
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Skoky Funkce Systémová voláńı

Protection rings

▶ Věťsina operačńıch systémů odděluje kód, který běži jako součást
kernelu (kernel mode) a jako uživatelská aplikace (user mode).

▶ Kód běž́ıćı v user modu, nemá stejná práva a nemůže provádět stejné
věci jako v kernel modu.

▶ Tato funkcionalita muśı být podporována hardwarem, z tohoto
důvodu jsou součást́ı architektury x86 protection rings.
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Skoky Funkce Systémová voláńı

Protection rings

Ring 0

Ring 1

Ring 2

Ring 3

Kernel

Device drivers

Device drivers

Applications
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Skoky Funkce Systémová voláńı

Protection rings – nejčastěǰśı implementace v OS

Ring 0

Ring 3

Kernel
Device drivers

Applications
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Skoky Funkce Systémová voláńı

Protection rings

▶ Operace které nemůžeme provádět v ringu 3 jsou nap̌ŕıklad:
• p̌ŕıstup k IO zǎŕızeńım (včetně p̌ŕımého zápisu na disk atd.)
• nastavit (p̌ŕımo) současný ring
• p̌ristupovat k fyzické paměti
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Skoky Funkce Systémová voláńı

Systémová voláńı

▶ Pomoćı systémových voláńı provád́ıme skrz OS operace, na které
nemáme v user modu právo.

▶ Často to jsou věci, u kterých muśı OS ově̌rit nějaké práva, aby
operaci povolil.

• Nap̌r. p̌ŕıstupová práva u souboru.

▶ Systémová voláńı se provád́ı pomoćı instrukce syscall.

▶ Do registru rax se ulož́ı č́ıslo syscallu a do registr̊u rdi, rsi, rdx,
r10, r8 a r9 jsou uḿıstěny parametry.

▶ Návratová hodnota je poté uložena v registru rax.
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Skoky Funkce Systémová voláńı

Hello World

segment .data

hello:

db "Hello World!", 0x0a ; 0x0a je newline

segment .text

global _start

_start:

mov eax, 1 ; 1 je syscall write

mov edi, 1 ; file descriptor (stdout)

lea rsi, [hello] ; co zapsat

mov edx, 13 ; kolik bytu zapsat

syscall ; write(1, hello, 13)

mov eax, 60 ; syscall 60 je exit

xor edi, edi ; uložı́ 0 do edi

syscall ; exit(0)
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Skoky Funkce Systémová voláńı

Hello World – stejný kód v C

#include <unistd.h>

int main() {

write(1, "Hello World!\n", 13);

_exit(0);

}
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	Skoky
	Funkce
	Systémová volání

