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Motivace

K ¢emu se udit assembly?
P reverzni inzenyrstvi
» analyza malware
> psani exploiti (shellcode)

» zvédavost!
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Historie architektury x86

» Originalné instrukéni sada pro procesor Intel 8086 a pozdéji pro
procesory 80186, 80286, atd.
» Sada byla origindln& 16-bitova, pozdéji rozsitena na 32 a 64 bitd.

® Tomuto 32-bitovému rozsiteni se nékdy ¥ika i386.
® 64-bitové sada se podobné nékdy nazyva amd64 nebo x64.
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Registry

» Registr - mala volatilni pam&t p¥imo v procesoru
» Originalni 16-bitové registry:
® ax - akumuldtor (vystup z ALU)
bx - base register
cx - count register
dx - data register
si - source index
di - destination index
bp - base pointer
sp - stack pointer
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Registry

» KdyZ pted nazev registru dame e ziskdme tim 32-bitovy registr (nap¥.
eax), pop¥ipad& r pro 64-bitovy registr (rax).

» Dalsi 64-bitové registry: r8 - r15

> Kromé téchto obecnych registrii obsahuje architektura x86 i specidlni
registry pro &isla s pohyblivou desetinnou &arka.
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Registry

GDB Z3kladni aritmetické operace
0000000000 0000000000000000
63 32,31 16,15 0
rax
eax
ax
ah | al
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Registry

> rax — cely 64-bitovy registr
P> eax — spodnich 32 bitd
» ax — spodnich 16 bit(

® al — spodni byte z ax
® ah - horni byte z ax
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Prvni instrukce - mov

Pomoci této instrukce miiZzeme zapsat konstantu do registru.

mov rax, 6 ; zapiSe do registru rax ¢islo 6
mov eax, 123

mov cx, 0x10
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Rozdéleni paméti

GDB
0000000000

Z3kladni aritmetické operace
0000000000000 000

Text| Data

Heap

Stack

NiZ&i adresy

Vy&si adresy

Pomoci pfikazu cat /proc/$$/maps se miZeme podivat, jak jsou
namapované riizné sekce paméti spusténého shellu.
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Definovani statickych proménnych

segment .data
a dq 175 ; statickd prom&nna s nazvem "a"
b dq 4097 ; staticka proménna s nazvem "b"
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Nahrdvani proménnych z paméti

segment .data
a dq 175 ; dq - define quadword - 64 bitu
b dd Oxffffffff ; dd - define doubleword - 32 bitu
segment .text
global main
main:
mov rax, a ; nahraje ADRESU a do rax
mov rbx, [al ; nahraje HODNOTU a do rbx
mov rcx, [b]
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Nahrdvani proménnych z paméti

segment .data

adb1, 2, 3, 4 ; db - define bytes - array bytu
segment .text
global main

main:
mov bl, [a] ; nahraje PRVNI hodnotu a do rbx
mov cl, [a + 1] ; nahraje druhou hodnotu
mov dl, [a + 2]
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Nahrdvani proménnych z paméti

segment .data

adw 1, 2, 3, 4 ; db - define word - array dvoubytu
segment .text
global main

main:
mov rbx, [al ; nahraje PRVNI hodnotu a do rbx
mov rcx, [a + 2 * 1] ; nahraje druhou hodnotu
mov edx, [a + 2 *x 2]
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Nahrdvani proménnych z paméti — pfimé adresovani

section .data
mojepromenna dq 321
section .text
global main
main:
mov rcx, [mojepromennal
nop
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Nahrdvani proménnych z paméti — pfimé adresovani

(gdb) disassemble main

Dump of assembler code for function main:
0x0000000000401110 <+0>: mov 0x404010, %rcx
0x0000000000401118 <+8>: nop
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Nahrdvani proménnych z paméti — relativni adresovani

section .data
mojepromenna dq 321
section .text
global main
main:
mov rcx, [rel mojepromenna]
nop
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Nahrdvani proménnych z paméti — relativni adresovani

(gdb) disassemble main

Dump of assembler code for function main:
0x0000000000001120 <+0>: mov 0x2ee9 (%rip) ,%rcx
0x0000000000001127 <+7>: nop
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Nahrdvani proménnych z paméti — relativni adresovani

default rel ; macro pro nasm

section .data
mojepromenna dq 321
section .text
global main
main:
mov rcx, [mojepromenna]
nop
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000 0000000000000000e 0000000000

Dalsi pouziti mov

P> PYesunuti z registru do paméti.
mov [a], rax
> PYesunuti z registru do registru.

mov rbx, rax
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GDB

» Zkratka pro GNU Debugger
> Low-level debugger, ktery umi:

® disassemblovat

® nastavovat breakpointy

® stepovat po instrukcich

® vypisovat stav registrii a paméti

» Spustime jej s naSim programem takto: gdb [program].
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Disassemblovani v GDB

(gdb) disassemble main

Dump of assembler code for function main:
0x0000000000001120 <+0>: mov $0x1, %eax
0x0000000000001125 <+5>: mov $0x2, hebx
0x000000000000112a <+10>: mov $0x3, %ecx
0x000000000000112f <+15>: mov $0x7b, %r8d
0x0000000000001135 <+21>: mov $0x10, %edi
0x000000000000113a <+26>: nop
0x000000000000113b <+27>: mov $0x7Db, %eax

End of assembler dump.

(gdb)
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Nastaveni breakpointu v GDB

(gdb) break *0x000000000000113a
Breakpoint 1 at 0x113a

(gdb) b *maint+26

Note: breakpoint 1 also set at pc Ox113a.
Breakpoint 2 at 0x113a

(gdb) delete 2

(gdb) info breakpoints

Num Type Disp Enb Address What
1 breakpoint keep y  0x000000000000113a <main+26>
(gdb)
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Spousténi programu v GDB

(gdb) run

Starting program:

Breakpoint 1, 0x000055555555513a in main ()

(gdb) disassemble main

Dump of assembler code for function main:
0x0000555555555120 <+0>: mov $0x1,%eax
0x0000555555555125 <+5>: mov $0x2, %hebx
0x000055555555512a <+10>: mov $0x3, %ecx
0x0000555555655512f <+15>: mov $0x7Db, %r8d
0x0000555555555135 <+21>: mov $0x10,%edi

=> 0x000055555555513a <+26>: nop
0x000055555555513b <+27>: mov $0x7b, heax

End of assembler dump.

(gdb)
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Vypisovani hodnot registrii

(gdb) info register rax
rax 0x1 1

(gdb) i r rbx

rbx 0x2 2

(gdb) i r rcx

rcx 0x3 3

(gdb) i r r8

r8 0x7b 123

(gdb) i r edi

edi 0x10 16

(gdb) i r rdx

rdx Ox7fffffffdcb8 140737488346296
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section .data
a dqg 123
str: db "ahoj", O
section .text
global main
main:
nop
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Vypisovani paméti

(gdb) x/dg &a
0x555555558010 <a>: 123
(gdb) x/s &str
0x555555558018 <str>: "ahoj"

(gdb)
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Specifikace formatu pro vypis pres x

Format za lomitkem je ve tvaru: NFS (po&et, format a velikost). MoZné
velikosti a formaty jsou:

Pismeno Format
d decimal
> - - X hexadecimal
Pismeno | Pocet bytu -
t binary
b 1 .
u unsigned
h 2 f floatin int
" : | fating poin
8 I Instruction
& C character
s string
a address

Milan Radoj¢i¢ x86 assembly — tvod SSP3aG — KBB



Uvod
000

Architektura x86 GDB Z3akladni aritmetické operace
000000000000 00000 000000000 e 0000000000000 000

Shrnuti pfikazd v GDB

VVvyVvyVvVvYVvyYVvyYy

v

Mo vy

disassemble [funkce]

break [adresa], b — nastavi breakpoint na konkrétni adresu
delete, d — smaZe breakpoint

info breakpoints, i b — vypiSe informace o breakpointech

run — spusti program

info register [registr]l, i r — vypiSe hodnotu v registru (bez
argumentu vypi¥e hodnoty v3ech registri)

x/ [format] [adresal — vypiSe hodnotu z paméti
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Instrukce add

» K prvnimu argumentu p¥i¢itd druhy argument.
> Nastavuje flagy v registru rflags:
® overflow (OF) — kdyZ dojde k preteteni
® sign (SF) — nastaveno na znaménko vysledku
® zero (ZF) — nastaveno na 1 pokud je vysledek je 0
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segment .text
global main
main:
mov rax, 2
add rax, 1 ; pricte 1 k rax
mov rbx, 3
add rax, rbx ; pricte rbx k rax
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Instrukce add

segment .data
a dq 123
b dq 321
segment .text
global main
main:
mov rax, [a]
add rax, [b] ; pficte hodnotu v b k rax
add [a], 321 ; pricte 321 k a
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Instrukce sub

» Od prvniho argumentu odete druhy argument.
> Nastavuje flagy v registru rflags:
® overflow (OF) — kdyZ dojde k preteteni
® sign (SF) — nastaveno na znaménko vysledku
® zero (ZF) — nastaveno na 1 pokud je vysledek je 0
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segment .text
global main
main:
mov rax, 2
sub rax, 1 ; odecte 1 od rax
mov rbx, 3
sub rax, rbx ; odecte rbx od rax
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Instrukce sub

segment .data
a dq 123
b dq 321
segment .text
global main
main:
mov rax, [b]
add rax, [a] ; odette hodnotu v a od rax
add [a], 23 ; odeite 23 od a
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Instrukce cmp

» Qdette od prvniho argumentu druhy argument a podle toho nastavi
flagy, vysledek neuklada.

» UZite¢na bude aZ si pozdéji budeme povidat o podminenych skocich.
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Instrukce mul a imul

» mul — provadi unsigned nasobeni
» imul — provadi signed nasobenfi
> MizZou brdt 1, 2 nebo 3 parametry.
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Instrukce mul a imul — 1 parametr

» Vyndsobi pfedany parametr (registr nebo adresa) hodnotou v rax a
vysledek uloZi do rdx:rax.

® NiZsi bity vysledku jsou uloZeny v registru rax a vy%si v registru rdx.

Bity registri
63 0 63 0

rdx rax

127 64 63 0
Bity vysledku
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Instrukce mul a imul — 1 parametr

Z3kladni aritmetické operace
000000000080 0000

mov rax, 2
mov rbx, 3
imul rbx

Po spusténi tohoto kédu bude v registru rax uloZena hodnota 6.
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Instrukce mul a imul — 2 parametry

imul rax, 100 ; uloZzi do rax hodnotu rax * 100
imul r8, [x] ; uloZi do r8 hodnotu r8 * x
imul r9, r10 ; uloZi do r9 hodnotu r9 * ri0
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Instrukce mul a imul — 3 parametry

imul rbx, [x], 100 ; ulozi do rbx hodnotu x * 100
imul rdx, rbx, 50 ; uloZi do rdx hodnotu rbx * 50
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Instrukce mul a imul

» mul a imul nastavuji carry a overflow flagy kdyZ vysledek p¥ekro&i 64
bitd.

> Jiné flagy (nap¥. zero flag atd.) nastaveny nejsou.
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Instrukce div a idiv

» Instrukce div bere jenom jeden parametr, kterym je dé&litel. (registr
nebo adresa)
> V registrech rdx:rax ma byt uloZen délenec.

» Po provedeni instrukce bude v registru rax ulozeny vysledek a v
registru rdx uloZen zbytek.
® Trochu funguje jako opak instrukce mul.

> Nenastavuje Zadné flagy.
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mov rax, [x]

mov rdx, O ; vynulovani hornich bitd rdx:rax
idiv [y] ; provede rdx:rax / y

mov [quot], rax ; ulozi vysledek do quot

mov [rem], rdx ; ulozi zbytek do rem
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