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> Kvantovy pocitac

® ZaloZeny na principech kvantové mechaniky.
® Informace je uloZena v qubitech — miZou byt zaroveii 1i 0, ale p¥i
precteni je z néj 1 nebo 0 s uréitou pravdépodobnosti.

sy vt

® Existuji problémy, které se daji ¥eSit mnohem rychleji na kvantovych
pocitacdich neZ na klasickych.
» Post-kvantova kryptografie (PQC)

® tvorba klasickych Sifer, které jsou odolné proti utokim pomoci
kvantovych po¢itald

> Kvantova kryptografie

® vyuziva principy kvantové mechaniky v kryptografii
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Shoriv algoritmus (1994)

» Algoritmus pro rychleji (v polynomidlnim &ase) pot&itani diskrétnich
logaritmii a faktorizovani &isel.!
» Teoreticky dokaZe rozbit RSA a DHE.

> Nejvétsi &islo, které bylo pomoci n&j faktorizovano je 21. ..

Ve skutenosti ¥esi obecn&j¥i problém.
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Groveriiv algoritmus (1996)

» Algoritmus, pomoci kterého jsme schopni zjistit pro zadané y a
libovolnou funkci f x, takové, Ze f(x) = y.

» Pokud je n polet vstupl, tak Groveriv algoritmus dokaZe najit vstup
jen po +/n krocich, misto klasickych n.

» Nap¥iklad pro 128-bitovy AES dokaZe najit spravny kli¢ jen pomoci
2%4 iteraci.

P V praxi neni jednodu$e pouZitelny. ..
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Co ted?

» Symetrické Sifry ohroZeny nejsou.

P> Potfeba nahradit asymetrické systémy.
® podpisy (certifikaty)
® zfizeni spole¢ného klice

> RSA a DHE jsou zaloZeny na téZkych matematickych problémech.
P> Je potfeba najit zpasoby jak vyuzit jiné problémy.
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Post-kvantové algoritmy

» Adopce post-kvantovych Sifer je pomala.
® min provéfené matematické zaklady

> V TLS1.3 se v soutasné dob& pouZivad hybridni pFistup.
® Pouzivaji se klasické i PQC algoritmy.
® K desifrovani komunikace je potfeba prolomit oba.

» Od roku 2016 b&Zi soutéZ od NISTu, ke standardizovani novych
post-kvantovych algoritmi.

® Celkem vybrano 5 algoritmd.
® 3 uZ jsou standardizovany.
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Post-kvantové algoritmy vybrané NISTem

> Kyber (ML-KEM)
® Module-Lattice based Key Encapsulation Mechanism
» Dilithium (ML-DSA)
® Module-Lattice based Digital Signature Algorithm
» SPHINCS* (SLH-DSA)
® Stateless Hash-Based Digital Signature Algorithm
> Falcon (FN-DSA)
® Fast Fourier lattice-based compact signatures over NTRU
> HQC

® Code-based public key encryption scheme

V zavorkach jsou standardizovand jména.
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Porovnani ML-KEM vs. X25519

Kvantova kryptografie
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Velikost klice (v bytech) | Po&et operaci/s
Algoritmus PQ? | Klient | Server Klient | Server
ML-KEM-512 | Ano | 800 768 45,000 | 70,000
ML-KEM-768 | Ano | 1,184 | 1,088 29,000 | 45,000
ML-KEM-1024 | Ano | 1,568 | 1,568 20,000 | 30,000
X25519 Ne 32 32 19,000 | 19,000

Zdroj dat: https://blog.cloudflare.com/pq-2024/
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Porovnani velikosti post-kvantovych podpisi

Velikost (v bytech) | Cas na CPU
PQ? | VK Podpis Podpis | Ovéreni
Standard | Ed25519 Ne 32 64 1 1
RSA-2048 Ne 256 256 70 0.3
Vybrany | ML-DSA-44 Ano | 1,312 2,420 4.8 0.5
FN-DSA-512 Ano | 897 666 8 0.5
SLH-DSA-128s | Ano | 32 7,856 8,000 |28
SLH-DSA-128f | Ano | 32 17,088 | 550 7
Stéle MAY Ogpe Ano | 1,168 321 4.7 0.3
v sout&Zi | MAY Oywo Ano | 5,488 180 5 0.2
SQISign | Ano | 64 177 60,000 | 500
UOV Is-pkc Ano | 66,576 | 96 2.5 2
HAWK512 Ano | 1,024 555 2 1

Zdroj dat: https://blog.cloudflare.com/pq-2024/
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Aktudlni stav v prohliZe€ich

» Firefox a Chrome podporuji hybridni kli¢e?.
P> Je potFeba je ale explicitné zapnout.
® Viz napriklad
https://www.netmeister.org/blog/pqc-2025-02.html.
» Na strance https://pq.cloudflareresearch.com se dd ovéfit, zda
vam hybridni kli¢ce funguji.

2post-kvantovy + klasicky
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Kryptografie na m¥izce
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Kryptografie na m¥
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Shortest vector problem
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Shortest vector problem
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Closest vector problem
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Closest vector problem
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Kvantova kryptografie

> VyuZiva principy kvantové mechaniky v kryptografii.

> Kvantova distribuce klice
® protokol BB84
® | ze se dohodnout na sdileném kli¢i s moznosti detekce odposlechu.
® VyZaduje specialni zafizend.

» OpenQKD - Testovani kvantové distribuce kli¢e v Evropé.

® Neékolik stanic rozmisténych po Evropé.
® Jedna je v Ostravé
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