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WEP

» Standard pro zabezpeeni bezdratovych siti.
» Publikovan v roce 1997.
» V roce 2001 byl prolomen.!

'Weaknesses in the Key Scheduling Algorithm of RC4 — Fluhrer; Mantin; Shamir
(2001)
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Sifrovani paketu

pPSK2 — KIli¢ paketu <—— |V - 24 bitd

RC4

NeSifrovany paket }—» € — Sifrovany paket

2PSK — Pre-Shared Key = heslo
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Bezpetnost WEP

» |V je moc maly (24 bitt), brzo nastanou kolize.
» Lze pomalu odchytadvat provoz a statisticky odvodit kli€.

» Pomoci technik jako jsou deauth a ARP replay ttoky Ize vytvatet
~fale$nou komunikaci®, kterad ale bude obsahovat nové IV.
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WPA

P> Ptechodny standard, ktery opravuje nékteré zdkladni chyby ve WEP.

» Problém WEP: slab3 Sifra a heslo pfimo pouZito v kli¢i.
» K odvozovani kli¢d pouziva protokol TKIP.
® PYidava poradové &islo, aby neslo replayovat pakety.
® Sifrovaci kli¢ je odvozen z PSK (heslo), pofadového &isla a MAC adresy.
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Znaceni a kli¢e

» PTK — Pairwise Transient Key
® PouZiva se k Sifrovani.
® QOdvozuje se z PMK.
» PMK — Pairwise Master Key
» PSK — Pre-Shared Key
® P¥ pouziti WPA2 Personal je PSK = heslo.
» KDF — Key Derivation Function

® Byvd zaloZend na hesich.
® V PBKDF2 byva pouzity HMAC.
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WPA2

> WPA2 pouzivd AES pro Sifrovani.

» P¥i pfipojeni nového zafizeni se provede handshake, p¥i kterém se
vytvori PTK.

> PTK = PBKDF2(PMK, AP MAC, Supplicant MAC, ANonce,
SNonce)

» PMK je odvozen z PSK.
» P¥i pouZiti WPA2 Personal je PMK = PSK = heslo.
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Handshake

Supplicant @

ANonce

Spotitd PTK
SNonce

Spotitd PTK
GTK podepsén PTK

ACK podepsan PTK
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Crackovani handshaku

> P¥i pouziti WPA Personal je PTK odvozen z PSK.

® PTK = PBKDF2(PMK = heslo, AP MAC, Supplicant MAC, ANonce,
SNonce)

» 3. a 4. zprava v handshaku jsou podepsany PTK.
» MoZnost odhadu PSK a porovnini s podpisem.
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WPA3

> Ptedstaven v roce 2018.
> Redi nejv&tsi problém WPA2: crackovani handshaki.

» Pouziva protokol SPEKE (Simple Password Exponential Key
Exchange) ke generovani kli¢e, ktery nezavisi p¥fimo na hesle.
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Opakovani DHE

Alice Sdilena ¢&ast Bob

S rvodislo L s
soukromy kli¢ a € Z, P el P soukromy kli¢ b € Z,
islo g

| l

A=g? mod p B=g® modp

k= B? mod p k= AP mod p

k= Ab = (ga)b =g = (gb)a = B? (mod p)
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SPEKE

1. Alice a Bob se dohodnou na prvodislu p a hasovaci funkci H. Oba
pfedem znaji sdileny kli¢ S.

2. Oba spottou g = H(S) mod p

3. Alice vybere ndhodné &islo a € Z, a Bob ndhodné &islo b.

4. Alice spotte A= g? mod p a Bob B =g mod p, tyto &isla si
vyméni.

5. Alice spotita spoletny kli¢ jako: k = B? mod p a Bob jako k = AP
mod p.
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