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Šifrováńı asymetrickou šifrou

Zpráva

Věrejný kĺıč AliceEncrypt

Šifrovaná zpráva

Soukromý kĺıč AliceDecrypt

Dešifrovaná zpráva

Alice

Bob
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Asymetrický podpis

Zpráva

Soukromý kĺıč BobaDecrypt

Hash

Podpis

Věrejný kĺıč BobaEncrypt

Hash

Alice

Bob
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

Než začnou komunikovat, muśı Bob poslat Alici sv̊uj VK.
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

VK Boba →
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

VK Boba → VK Evy
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

→ VK Evy

Alice źıská VK Evy, o kterém si mysĺı, že to je VK Boba.
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

Podpis SK Boba →

Ted’ chtěj́ı Alice a Bob komunikovat s použit́ım autentifikace.
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

Podpis SK Boba → Podpis SK Evy

Eva může upravit zprávu a změnit podpis na sv̊uj.
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

Bob Eva Alice

→ Podpis SK Evy

Alice p̌rij́ımá zprávu, o které si mysĺı, že je od Boba, ale doopravdy je od
Evy.
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Proč poťrebujeme řešit distribuci věrejného kĺıče?

▶ Problém – Chceme nějak spojit kĺıč a identifikačńı údaje tak, aby
Alice mohla ově̌rit, že daný kĺıč opravdu paťŕı Bobovi.

▶ Jedńım z možných řešeńı je certifikace věrejných kĺıč̊u.
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Certifikace věrejných kĺıč̊u

▶ Autorita vydá certifikát, který obsahuje věrejný kĺıč, identifikaci
subjektu a dobu platnosti.

• Certifikát je podepsaný autoritou.

▶ Při komunikaci si můžou strany vyměnit své certifikáty a ově̌rit, že
jsou podepsány certifikačńı autoritou bez nutnosti kontaktovat
autoritu.

▶ Nutnost p̌redem sd́ıleného věrejného kĺıče autority.
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Certifikace věrejných kĺıč̊u

Certifikačńı autorita

Alice Bob
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Certifikace věrejných kĺıč̊u

Certifikačńı autorita

Alice Bob

VKA ∥ IDA
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Certifikace věrejných kĺıč̊u

Certifikačńı autorita

Alice Bob

CA
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Certifikace věrejných kĺıč̊u

Certifikačńı autorita

Alice BobCA
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Certifikace věrejných kĺıč̊u

Certifikačńı autorita

Alice BobCA

Bob může zkontrolovat, že kĺıč opravdu paťŕı Alici bez nutnosti
kontaktovat CA.
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Certifikace věrejných kĺıč̊u

Pro toto schéma plat́ı:

1. Kdokoliv může č́ıst certifikát, aby zjistil, komu paťŕı.

2. Kdokoliv může zkontrolovat, že je certifikát validńı (validně
podepsaný).

3. Jenom CA může vydávat nové certifikáty.

4. Kdokoliv může verifikovat, že je certifikát platný (timestamp).
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Certifikace věrejných kĺıč̊u

▶ Nastává ale problém: jedna autorita nemuśı zvládnout spravovat tolik
subjekt̊u.

▶ Řešeńı: stromová hierarchie
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Kǒrenová CA

CA CA

CA CA CA CA
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▶ Při ově̌rováńı muśıme pak proj́ıt celý řetěz certifikát̊u a ově̌rit, že
všechny plat́ı.

▶ Pokud všechny plat́ı a vě̌ŕıme kǒrenové CA ⇒ certifikát je platný.
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Platnost kĺıč̊u

▶ Certifikáty obsahuj́ı timestamp.

▶ Na žádost lze certifikát zrušit (nap̌r. vyzrazen SK).

▶ CA pak publikuje seznam zrušených certifikát̊u.
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Zobrazeńı certifikát̊u

▶ openssl s client -showcerts -servername ssps.cz -connect

ssps.cz:443

▶ openssl x509 -text
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Hlavńı body
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Struktura TLS certifikátu

Nejčastěǰśı pole certifikátu jsou:

▶ Doména subjektu

▶ Organizace subjektu

▶ Název autority, která vydala certifikát

▶ Čas vydáńı

▶ Čas expirace

▶ Věrejný kĺıč subjektu

▶ Podpis CA
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ACME (Automatic Certificate Management Environment)

▶ ACME je systém pro automatické vydáváńı certifikát̊u.

▶ Existuj́ı r̊uzné klientovské implementace.

▶ Nap̌r. webový server Caddy použ́ıvá ACME k automatické konfiguraci
HTTPS.
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ACME (Automatic Certificate Management Environment)

Idea toho, jak ACME funguje:

1. Klient požádá o vydáńı certifikátu tak, že pošle požadavek, ve kterém
je doména (k certifikaci).

2. Server odpov́ı t́ım, že dá klientovi náhodnou URL kterou má
zp̌ŕıstupnit.

3. Klient provede změny, co server poťrebuje na ově̌reńı a odešle
potvrzeńı, že změny provedl.

4. Server ově̌ŕı, zda-li je daná URL p̌ŕıstupná, pokud je vše v pǒrádku,
vydává certifikát.
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