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Sifrovani asymetrickou Sifrou

Bob

Alice
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Asymetricky podpis

Bob ./

Alice

VeFejny kli¢ Boba !
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

Bob Eva Alice

Nez za&nou komunikovat, musi Bob poslat Alici sviij VK.
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

VK Boba —
Bob Eva Alice
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

VK Boba — VK Evy

Bob Eva Alice
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

— VK Evy
Bob Eva Alice

Alice ziskd VK Evy, o kterém si mysli, Ze to je VK Boba.
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

Podpis SK Boba —
Bob Eva Alice

Ted chtg&ji Alice a Bob komunikovat s pouZitim autentifikace.
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

Podpis SK Boba — Podpis SK Evy
Bob Eva Alice

Eva miZe upravit zpradvu a zménit podpis na sviij.
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

— Podpis SK Evy

Bob Eva Alice
Alice p¥ijima zpravu, o které si mysli, Ze je od Boba, ale doopravdy je od
Evy.
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Pro¢ potfebujeme Fesit distribuci vefejného klice?

» Problém — Chceme né&jak spojit kli¢ a identifikaéni daje tak, aby
Alice mohla ové&fit, Ze dany kli¢ opravdu pat¥i Bobovi.

» Jednim z moZnych YeSenf je certifikace vefejnych klici.
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 0@0000000 0000

Certifikace vefejnych kli¢i

> Autorita vyda certifikat, ktery obsahuje vefejny kli¢, identifikaci
subjektu a dobu platnosti.
® Certifikdt je podepsany autoritou.
» P¥i komunikaci si miZou strany vyménit své certifikaty a ovéfit, ze
jsou podepsany certifikani autoritou bez nutnosti kontaktovat
autoritu.
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 0@0000000 0000

Certifikace vefejnych kli¢i

> Autorita vyda certifikat, ktery obsahuje vefejny kli¢, identifikaci
subjektu a dobu platnosti.
® Certifikdt je podepsany autoritou.
» P¥i komunikaci si miZou strany vyménit své certifikaty a ovéfit, ze
jsou podepsany certifikani autoritou bez nutnosti kontaktovat
autoritu.

» Nutnost pfedem sdileného vefejného klice autority.
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 008000000 0000

Certifikace vefejnych kli¢i

Certifika¢ni autorita

Bob
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Certifikace vefejnych kli¢i

Certifika¢ni autorita

7
VK || IDA

Bob
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Certifikace vefejnych kli¢i

Certifika¢ni autorita

Ca

Bob
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Certifikace vefejnych kli¢i

Certifika¢ni autorita

Alice Ca > Bob
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 00®000000 0000

Certifikace vefejnych kli¢i

Certifika¢ni autorita

Alice Ca > Bob

Bob miize zkontrolovat, Ze kli¢ opravdu pat¥i Alici bez nutnosti
kontaktovat CA.
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 000@00000 0000

Certifikace vefejnych kli¢i

Pro toto schéma plati:
1. Kdokoliv miZe &ist certifikat, aby zjistil, komu patfi.
2. Kdokoliv mize zkontrolovat, Ze je certifikat validni (validn&
podepsany).
3. Jenom CA milZe vyddvat nové certifikaty.

4. Kdokoliv miiZe verifikovat, Ze je certifikat platny (timestamp).
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 000080000 0000

Certifikace vefejnych kli¢i

> Nastdva ale problém: jedna autorita nemusi zvladnout spravovat tolik
subjektd.

» Redeni: stromova hierarchie
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 000000800 0000

P P¥i ovéFovani musime pak projit cely Yetéz certifikatli a ovéFit, ze
v8echny plati.

> Pokud vSechny plati a véfime kofenové CA = certifikat je platny.
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00000 000000080 0000

Platnost kli¢d

» Certifikaty obsahuji timestamp.
» Na Zidost Ize certifikat zrudit (nap¥. vyzrazen SK).

» CA pak publikuje seznam zruSenych certifikat(.
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00000 000000008 0000

Zobrazeni certifikatu

> openssl s_client -showcerts —-servername ssps.cz —-connect
ssps.cz:443

> openssl x509 -text
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00000 000000000 0000

Struktura TLS certifikatu

Nejcastéjsi pole certifikatu jsou:
» Doména subjektu
Organizace subjektu
Nézev autority, kterd vydala certifikat
Cas vydani
Cas expirace
Verejny kli¢ subjektu
Podpis CA

vVvyVvYyVvyYyvyy
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ACME (Automatic Certificate Management Environment)

> ACME je systém pro automatické vydavani certifikatd.
» Existuji rizné klientovské implementace.

> NapF. webovy server Caddy pouziva ACME k automatické konfiguraci
HTTPS.
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Uvod Certifikace vefejnych kli¢i TLS certifikaty
00000 000000000 [efe]e] )

ACME (Automatic Certificate Management Environment)

Idea toho, jak ACME funguje:

1. Klient pozada o vydani certifikidtu tak, Ze po$le pozadavek, ve kterém
je doména (k certifikaci).

2. Server odpovi tim, Ze dd klientovi ndhodnou URL kterou ma
zpfistupnit.

3. Klient provede zmény, co server potfebuje na ovéFeni a odesle
potvrzeni, Ze zmény proved|.

4. Server ovéFi, zda-li je dand URL pf¥istupnd, pokud je v3e v poradku,
vydava certifikat.
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