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Tématická náplň

1. Matematické základy,
algebra, teorie č́ısel

2. Historické šifry

3. Asymetrická kryptografie,
Diffieho-Hellmanova výměna
kĺıč̊u, RSA

4. Proudové šifry, one-time pad,
RC4, ChaCha20

5. Blokové šifry, DES, AES

6. Hašovaćı funkce

7. Infrastruktura věrejného kĺıče

8. Bezdrátové śıtě; Útoky
postranńımi kanály

9. Post-kvantová a kvantová
kryptografie

10. Architektura x86, assembler

11. Binary exploitation, reversing



Hodnoceńı

▶ bodový systém
• 100 bodů za pololet́ı

▶ 2 menš́ı testy z
matematických základů

▶ 2 testy z kryptografie

▶ implementace šifry

▶ věťśı úkol na assembly

▶ bonusové kv́ızy, úlohy a
body za aktivitu1

▶ bonusové body za
nalezeńı chyb v
materiálech2

Body Známka
100-90 1

89-75 2

74-60 3

59-45 4

44-0 5

Tabulka: Převod bodů na známku

1max. 10 bodů za pololet́ı
2max. 5 bodů za pololet́ı



Studijńı materiály

▶ Prezentace, skripta a p̌ŕıklady k procvičeńı budou na
https://radojcic.cz/kbb.

▶ Můžou se hodit následuj́ıćı knihy:
• Simon Singh: Kniha kód̊u a šifer. 19993

• Karel Burda: Úvod do kryptografie. 2015
• M. Mareš, T. Valla: Pr̊uvodce labyrintem algoritmů. 20174

3V originále The Code Book.
4Dostupné z https://pruvodce.ucw.cz.
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