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Tématickd napli

. Matematické zaklady,
algebra, teorie Cisel

. Historické $ifry

. Asymetrickd kryptografie,
Diffieho-Hellmanova vyména
kli¢h, RSA

. Proudové Sifry, one-time pad,
RC4, ChaCha20

. Blokové $ifry, DES, AES

HaSovaci funkce

7. Infrastruktura vefejného klice

8. Bezdratové sitg; Utoky

postrannimi kanaly

9. Post-kvantova a kvantova

10.
11.

kryptografie
Architektura x86, assembler

Binary exploitation, reversing



Hodnoceni

> bodovy systém
® 100 bodii za pololetf

> 2 mensi testy z Body | Znamka
matematickych zakladi 100-90 1

> 2 testy z kryptografie 89-75 2

» implementace Sifry 74-60 3

> V&t dkol bl 59-45 4
vétsi tkol na assembly 140 5

> bonusové kvizy, ulohy a

body za aktivitul Tabulka: P¥evod bodi na zndmku

v

bonusové body za
nalezeni chyb v
materialech?

'max. 10 bodii za pololetf
’max. 5 bodii za pololeti



Studijni materidly

» Prezentace, skripta a pfiklady k procvi¢eni budou na
https://radojcic.cz/kbb.
» MiZou se hodit ndsledujici knihy:
® Simon Singh: Kniha kddii a ifer. 19993
* Karel Burda: Uvod do kryptografie. 2015
® M. Mare§, T. Valla: Priivodce labyrintem algoritmi. 20174

3V originale The Code Book.
*Dostupné z https://pruvodce.ucw.cz.
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